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Gdy ktos umie atakowac, sprawi, ze wrdg nie bedzie wiedzia?,
gdzie wystawi¢ obrone. Gdy ktos potrafi sie bronié, sprawi,
ze przeciwnik nie bedzie wiedziaZ gdzie atakowac.

- Sun Tzu, Sztuka Wojny

1. Wstep

Obserwujac rozwoj sieci Internet w ciagu ostatnich lat, trudno nie dostrzec, ze stata sie
ona dla wiegkszosci zrédtem nie tylko wiedzy, ale réwniez narzedziem pracy czy sposobem na
wypoczynek. Dzigki Internetowi czas komunikacji pomigdzy ludzmi skrocit si¢ do utamkow
sekund, a prezentowane w sieci materialy czesto odzwierciedlaja niesamowity przekrdj
roznych kultur i mysli. Obserwujac te r6znorodnos¢, nie sposéb nie zgodzi¢ sie z Marshallem
McLuhanem, ktéry twierdzit, ze masowe media obalaja bariery czasowe i przestrzenne,
umozliwiajac ludziom komunikacj¢ na masowa skale. W tym sensie Ziemia staje si¢ wioska,
a kazdy uzytkownik - sasiadem. ldea globalnej wioski, w ktorej wszyscy uzytkownicy
dzieliliby sie mysla, wspotuczestniczyli w tworzeniu przysziosci - jest pigckna, lecz okazata sie
niestety jedynie futurologiczna mrzonka.

Jak w kazdym srodowisku, tak i w rodzinie internautdw, istnieja idealisci-marzyciele
i ludzie twardo stapajacy po ziemi; wspotistnieja ludzie pracujacy dla dobra og6tu oraz cyber-
przestepcy. Ci ostatni, kierowani r6znymi motywami, niszcza idylliczna wizje ,,Globalnej
wioski”, wywotuja strach wsrdd uzytkownikéw i niszcza efekty wysitku intelektualnego
pracowitych mieszkancow ,,wioski”.

Trzeba uswiadomi¢ sobie, ze zagrozenie ze strony wszelkiego rodzaju przestgpcow
komputerowych istnieje pomimo wysitkow wielu znakomitych specjalistow, narzedzia
stuzace czynieniu zniszczen sa coraz prostsze w uzytkowaniu, a efekty ich wykorzystania
przynosza coraz wigksze straty.

Celem tej pracy jest zbadanie odpornosci najpopularniejszych systeméw operacyjnych na
ataki DDoS (ang. Distributed Denial of Service). W ramach pracy powstat program DDoS
Generator oraz programy pomocnicze (opisane w rozdziale 5) za pomoca ktérych mozliwe
byto przeprowadzenie testow oraz akwizycja wynikoéw. Eksperymenty byty przeprowadzane
na niezabezpieczonych systemach (w domyslnych konfiguracjach) oraz po przeprowadzeniu
uaktualnien i dodatkowych modyfikacji ,wzmacniajacych” stos TCP/IP. Przeprowadzone
badania miaty okresli¢, jakich problemow nalezy oczekiwac¢ przy podtaczaniu serwera do
sieci, oraz jakie sa przestanki, ktore prowadza do stwierdzenia, ze serwer jest ofiara ataku.



Dodatkowo zostat przeprowadzony eksperyment, ktérego celem byto okreslenie wptywu
korzystania ze sciany ogniowej (ang. firewall), na skutki atakow DDoS.

Podczas przeprowadzania badan wykryto szereg nieprawidtowosci w dziataniu stosow
TCP/IP, a jeden z btedéw zostat nawet zgtoszony do CVE (ang. Common Vulnerabilities and
Exposures) i zostata mu przydzielona sygnatura CAN-2005-1649.

Praca zostata podzielona na szereg rozdziatdw:

Rozdziat 2 — Opisuje model ISO/OSI wraz z poszczegdlnymi warstwami oraz wskazuje na
potencjalne cele ataku.

Rozdziat 3 — Charakterystyka luk w oprogramowaniu, wtamywaczy. Stara si¢ nakresli¢ posta¢
wilamywacza oraz zrozumie¢ sposob jego myslenia.

Rozdziat 4 — Opisuje metody zabezpieczania stosow sieciowych.

Rozdziat 5 — Opisuje programy, ktore zostaty wykonane w ramach niniejszej pracy.
Rozdziat 6 — Zawiera testy skutecznosci atakow DDoS wykonane za pomoca programow.
opisanych w rozdziale 5.

Rozdziat 7 — Podsumowanie.

Rozdziat 8 — Spis ilustracji i rysunkow.

Rozdziat 9 — Bibliografia.

Rozdziat 10 — Dodatki.



2. Protokoty sieciowe

2.1 ISO OSI

Kazde urzadzenie w sieci, chcace wymienia¢ dane z innym urzadzeniem, ma do czynienia
z modelem 1SO OSI (ang. International Standard Organization - Open System Interconnect),
ktory jest modelem odniesienia. Model ten okresla, jak ma wyglada¢ ogdlny schemat
wymiany danych pomiedzy poszczeg6lnymi protokotami. Ponizszy rysunek pokazuje, jakie
warstwy znajduja si¢ OSI, a co za tym idzie - na jakie abstrakcyjne cze¢sci da si¢ podzieli¢

kazda przesytana w sieci wiadomos¢.

7. Aplikacji

6. Prezentacji
5. Segji

4. Transportowa

3. Sieciowa

2. Lacza danych

1. Fizyczna

Tabela 1. Warstwy ISO/OSI.

O ile model 1SO/OSI upraszcza schemat komunikacji pomigdzy obiektami w modelu
sieci, dajac wytyczne, co do roli poszczegdlnych protokotdéw i uniemozliwiajac stworzenie
monolitycznego rozwiazania dedykowanego, ktérego zastosowanie utrudnitoby wymiane
danych pomiedzy r6znymi architekturami, o tyle jego zastosowanie dostarcza atakujacemu
wiecej celéw, z ktorych zaatakowanie ktoregokolwiek powoduje destabilizacje catego
mechanizmu komunikacyjnego.

Pierwsza warstwa — fizyczna — jest odpowiedzialna za transmisj¢ bitbw migdzy weztami
sieci. Okresla fizyczna postac¢ sygnatow elektrycznych w medium transmisyjnym — natezenie,
amplitude czy inne parametry elektryczno-fizyczne (np. maksymalna odlegtos¢ pomiedzy
weztami, sposob dekodowania sygnatow itp.).

Warstwa tacza danych zajmuje si¢ przekazywaniem danych pomigdzy sasiednimi weztami
sieci. Wada niektorych tacz fizycznych jest ich podatnos¢ na zaktocenia natury elektrycznej.

Aby zapewni¢ poprawnos¢ przesytanych danych, warstwa ta powinna zawiera¢ mechanizmy



zapewniajace poprawnos¢ transmitowanych danych w medium — sum¢ CRC (ang. Cyclic
Redundancy Check).

Trzecia warstwa — sieciowa — zapewnia transport blokoéw danych, badz to z wezta do
wezla, badz z sieci do sieci. W tym drugim przypadku warstwa ta powinna zapewni¢ transport
danych po optymalnej trasie uwzgledniajac nasycenia tacz posrednich (ang. routing) oraz
odpowiednie dopasowanie wielkosci bloku danych (zwanego dalej pakietem) do mozliwosci
medium, czyli fragmentacje.

Za bezbtedne dostarczenie pakietdw pomigedzy weztami koncowymi w sieciach
odpowiedzialna jest warstwa transportowa. Zapewnia ona ustugi potaczeniowe pomigdzy
zdalnymi systemami, zapewniajac jednoznaczne przyporzadkowanie kazdego pakietu do
dziatajacej w systemie aplikacji. W celu zmaksymalizowania przepustowosci tacza stosuje
odpowiednia strategi¢ zarzadzania retransmisjami.

W warstwe sesji wbudowane sa mechanizmy stuzace zapewnieniu uporzadkowanej
wymianie danych pomigdzy potaczonymi segmentami warstwy prezentacji oraz umozliwieniu
okreslenia stanu konwersacji. Jako przyktad mozna poda¢ sesje http.

Warstwa prezentacji ukrywa wewnetrzng architekture systemu przed warstwa aplikacji.
W tej warstwie dokonuje si¢ ewentualne szyfrowanie, deszyfrowanie, kompresja lub
dekompresja danych. Dokonywana jest konwersja danych z postaci sieciowej na posta¢
charakterystyczna dla architektury.

Ostatnia warstwa — aplikacji — umozliwia dostep poszczegdlnych programéw do
srodowiska ISO/OSI. Sprawia, ze dzialajacy w systemie proces nie musi si¢ odwotywac¢ do
sprzetu przy probie komunikacji, lecz dostaje zunifikowany interfejs, za pomoca ktorego
dokonuje konwersacji.

Patrzac na model ISO/OSI oczami atakujacego, nie trudno dostrzec, ze podziat
wiadomosci na warstwy dostarcza celéw ataku. Ataki moga by¢ skierowane na dowolna
z warstw niezaleznie, co moze doprowadzi¢ do zatrzymania badz uniemozliwienia transmisji.
O ile ataki na warstwe fizyczna wymagaja ingerencji w sprzet, a sam atak moze dotyczy¢
wylacznie jednego produktu (np. tylko okreslonych ,,hubow”), o tyle ataki na warstwy
powyzej sieciowej moga mie¢ charakter niezalezny sprzetowo, co przy zatozeniu

uniwersalnosci ataku czyni go bardzo groznym z punktu widzenia bezpieczenstwa.



2.2 tacze danych —warstwa Ethernetu

Warstwa ta umozliwia komunikacje pomigdzy sasiednimi weztami w sieci LAN.
Zamieszczona na koncu nagtowka suma kontrolna, ktorej wyliczaniem zajmuje si¢ Karta

sieciowa, gwarantuje poprawne dostarczenie pakietu do urzadzenia docelowego.

+—t—t—F—F—F—F—F—F -ttt -ttt -t —F—F—F—F—F—F—F—F—F—F—F -t -t -ttt —+—+
| Ethernetowy adres docelowy (pierwsze 32 bity) |
+—t—t—t—F—t—F—F—F—F -t —F -ttt —F—F—F—F -t —F -t -t —F -t —F —F -+ —F—+—+
| adres docelowy (ostatnie 16 bitéw) |Adres zrdodiowy (pierwsze 16 bitow) |
+—+—+—F—F—F—F—F—F—F -+ —F—F—F—F—F—F—F—F—F—F—F—F -+ —F—F—F—F—F—F -+ —F+—+—+
Adres zrodiowy (ostatnie 32 bity) |
—+—t—F—F—F—F—F—-F—tF—F—F—F+—F—F—F—F—F—F—tF+—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—F+—F+—+
Numer podprotokoiu | |
—4—t—F—t—F—F -t —F—F—F—F—F—F -ttt —F—F—F—F—F -+ —F—+—+—+
Nagiéwek IP, TCP, dane aplikacji |

|

| koniec danych |
+—t—t—t—F—t—F—F—F—F -t —F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
+

—— o — o —

Suma kontrolna |
—+—t—F—F—F—F—F—F—F—F—F—F+—F—F—F—F—F—F—F+—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—F+—F+—+

Rysunek 1. Pola ramki ethernetowej.

Przed polem adresu docelowego znajduje sie preambuta o dtugosci 8 bajtow, ktora stuzy
do synchronizacji kart sieciowych odbiorcy i nadawcy.

Atakujacy, ktory posiada mozliwos¢ manipulowania danymi warstwy ethernetowej,
uzyskuje nieograniczone mozliwosci ksztattowania ruchu w sieci. Dodatkowo moze on
fatszowac adres zrodtowy, mylac ofiarg i podszywajac si¢ pod inny komputer w sieci.

Wykrycie intruza w takim przypadku jest zadaniem nietatwym i wymagajacym
sprawdzenia wszystkich mozliwych fizycznych podtaczen do sieci oraz medium
transmisyjnego — jako ze atakujacy moze znajdowa¢ sie w obrebie sieci LAN. Innym
rozwigzaniem, o wiele skuteczniejszym, moze by¢ zakup zaawansowanych switchy, do
ktorych nalezy wprowadzi¢ informacje o podtaczonych koncowkach. Tak ustawione
urzadzenia nie pozwalaja na transmisje¢ pakietu, ktérego adres zrodtowy nie znajduje si¢ na

liscie dostepu dla danego portu urzadzenia.

2.3 Protoké6f IPv4

Najczesciej wykorzystywanym protokotem transmisyjnym w sieci Internet jest protokot

IP w wersji czwartej. Z tego wiasnie wzgledu moze sta¢ si¢ obiektem ataku odmowy ustugi.



Protokot ten zostal ustandaryzowany przez okreslajacy jego funkcjonalno$¢ dokument RFC
numer 791.

Do charakterystycznych cech protokotu IP nalezy w pierwszym rzedzie zaliczy¢ to, ze
jest on Dbezpotaczeniowy oraz nie zapewnia poprawnosci przesylanych danych.
Bezpotaczeniowos¢ oznacza, iz nie zapewnia on przyporzadkowania danych do konwersacji.
Brak poprawnosci danych wywodzi si¢ z tego, ze suma kontrolna zawarta w nagtéwku
dotyczy jedynie samego nagtdwka. System przetwarzajac pakiet IP wie od jakiego systemu
nadeszty dane, ale nie wie, czy sa one poprawne. Jezeli nagtowek IP zostanie uszkodzony, to
system przetwarzajacy taki pakiet odrzuci go bez dokonywania analizy.

Inna wazna cecha IP jest mozliwos¢ przesytania danych we fragmentach. Cecha ta jest
przydatna w sieciach, ktdre roznia si¢ maksymalnymi rozmiarami pakietu w warstwie tacza

danych. Dane IP moga by¢ pofragmentowane minimalnie na paczki o rozmiarze 8 bajtow.

—t—t—t—F—t—F—t—t—t—t—t—t—F—F—F—F—F—F—F—t—F—F—F—F—F—F—F—F—F—F+—+—+
Wersja] IHL | TOS | Catkowita dtugosc |
—t—t—t—F—t—F—t—t—t—t—t—t—F—F—F—F—F—F—F—t—F—F—F—F—F—F—F—F—F—F+—F+—+
Identyfikator | Flagi | Przesuniecie fragmentu |
—+—t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—Ft—F—F+—+—+—+
TTL | Podprotokd: | Suma kontrolna nagiowka |

+

—+—+—+—+—+—+—+F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—+—+—+
Adres zroédiowy |

-+ —t—t—F—F—F—F—-F—F—F—-F—F—F—F—F—F—F+—F—F—F—F—F—F—F—F—F—F—F -+ -+ —+—+
Adres docelowy |

—F—t—t—F—t—F—t—t -ttt —F—t—F—F—F—F—F—t—F—F—F—F—F—F—F—F -+ —F—+—+
Nagtowek TCP, dane |

I

I I S S S A N S S

—— o o o o o

Rysunek 2. Format nagtéwka IPv4.

Wersja — 4 bity — pole okreslajace wersje nagtdwka.

IHL — 4 bity — okresla dtugos¢ nagtowka. Warto$¢ tutaj wpisana okresla liczbe podwaéjnych
stow.

TOS - 8 bitdw — okresla, jaka strategie przyja¢ przy przesylaniu pakietu. Umozliwia na
przyktad zmuszenie routera, do jak najszybszego przestania pakietu przez kanat lub
z najmniejsza liczba przeskokow, czy tez wybor tacza o najlepszej niezawodnosci.

Cafkowita dfugos¢ — 16 bitow — wskazuje na dtugosé¢ pakietu, mierzona w oktetach. Przez
catkowita diugos¢ rozumie si¢ rozmiar nagtdwka IP oraz wielkos¢ danych. Pole to
umozliwia ustawienie maksymalnej wielkosci pakietu na 65535, co w praktyce jest
rzadko wykorzystywane. Atakujacy wysytajac pakiety IP o duzych rozmiarach moze

zakloci¢ dziatanie sieci poprzez zuzycie catego dostepnego pasma. W praktyce



sugeruje sig, aby kazde urzadzenie sieciowe byto w stanie odebra¢ pakiet o diugosci
co najmniej 576 oktetow.

Identyfikator — 16 bitdw — pole to jest wykorzystywane przy sktadaniu pofragmentowanych
pakietow. Dzigki niemu system operacyjny dokonuje przyporzadkowania fragmentu
do oryginalnej wiadomosci.

Flagi — 3 bity — pole zawierajace przetaczniki sterujace fragmentacja pakietu.

Bit 0: zarezerwowany — musi by¢ rowny 0

Bit 1: (DF — ang. Dont fragment) 0 = Fragmentacja jest mozliwa, 1 = Fragmentacja
zabroniona.

Bit 2: (MF — ang. More fragments) 0 = Ostatni fragment, 1 = Fragmenty w drodze.

Przesuniecie fragmentu — 13 bitdw — okresla pozycje aktualnego fragmentu w pakiecie.
Przesunigcie jest liczone w porcjach po 8 bajtow, takze maksymalna wielkos¢
przesuniecia to 2***8 bajtow czyli 65536 bajtow.

TTL — 8 bitdw — okresla maksymalny czas, ktory pakiet IP moze spedzi¢ w sieci Internet.
Czas jest mierzony w sekundach. Jesli jednak w jakims$ systemie przetwarzajacym
pakiet przebywat krocej niz sekunde, to pole TTL jest zmniejszane o 1. W przypadku
gry warto$¢ tego pola w ktérymkolwiek momencie spadnie do 0, to pakiet jest
niszczony, a do nadawcy wysylany jest odpowiedni komunikat informacyjny
protokotu ICMP.

Podprotokd? — 8 bitdw — pole okresla protokot wyzszej warstwy.

Suma kontrolna nag/Owka — 16 bitow — zapewnia poprawnos¢ danych zawartych tylko
w nagtowku. Jest ona weryfikowana i przeliczana za kazdym razem, gdy pakiet jest
przetwarzany przez urzadzenie sieciowe.

Adres Zrodfowy i adres docelowy — 32 bity kazde z pdl — okreslaja adresy nadawcy i odbiorcy.

Wiele cech protokotu IP w wersji 4 sprawia, ze jest on obiektem zainteresowania
hakerow. Najwicksza jego wada jest to, iz nie zapewnia on autentycznosci przesytanych
danych. Kazdy intruz, posiadajacy odpowiedni dostep do infrastruktury sieciowej, moze
fatszowac pakiety, wprowadzajac ,,cel” w btad. Protokét ten jest protokotem zawodnym, co
mozna traktowa¢ zaréwno jako wadeg, jak i zalete. Zaleta jest osiagana przez ten fakt prostota
protokotu, co wptywa na wydajnos¢ przetwarzania pakietdw. Dodatkowo, jesli uwzglednimy
mozliwos¢ fragmentacji danych oraz mozliwos¢ zamienienia kolejnosci pakietow, to stanowi
to kolejna metode ataku sieciowego (np. zmuszenie zdalnego komputera do zaalokowania
duzej ilosci pamigci czy tez zmuszenie komputera do proby scalenia pakietu z fragmentow).
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2.4 Protoko6f IPv6

Protokot IPv6 znajduje sie w tej samej warstwie 1SO/OSI co IPv4. Zajmuje si¢ tym

samym, czym zajmuje si¢ protokot IPv4, a wiec przekazywaniem danych pomigdzy

wezlami.

Niektore nowe cechy IPv6 w poréwnaniu do IPv4 to:

Rozmiar adresu — adres IPv6 ma 128 bitéw, co powoduje, ze kazde urzadzenie
moze posiada¢ wiasny adres IP, a pula adresow jest nie do wyczerpania
w najblizszej przysztosci.

Format nagtowka — zupetnie inny niz w czwartej wersji IP. Usunigto z niego
rzadziej wykorzystywane opcje, przez co jest bardziej optymalny pod wzgledem
wykorzystywania.

Nagtéwki dodatkowe — zatozeniem protokotu IPv6 jest to, ze powinien on mie¢ te
same mozliwosci co IPv4. Osiaga sie to poprzez dotaczanie w miar¢ potrzeb
dodatkowych nagtowkow. Datagram IPv6 skiada sie zawsze z podstawowego
nagtowka, po ktorym - w odréznieniu od protokotu IPv4 uzywajacego
pojedynczego nagtéwka - moga si¢ znajdowac dodatkowe nagtowki.

Lepsze wsparcie dla multimediéow — IPv6 umozliwia zestawienie pomigdzy
nadawca a odbiorca kanatu cechujacego sie¢ wysoka wydajnoscia lub niskim
kosztem. Dokonuje si¢ tego jest poprzez ustawienie sciezki przesytu.

Mozliwos¢ autoryzacji i zapewnienie bezpieczenstwa danych — poprzez nagtowki
dodatkowe - Authentication Header (AH) oraz Encrypted Security Payload
(ESP).

Jumbogramy — czyli pakiety ktorych pole danych przekracza 65535 bajtéw. Cecha
ta jest wykorzystywana w sieciach, w ktérych medium jest w stanie przenies¢
wigcej niz 65 kilobajtéw w jednym fadunku.

Rozszerzalnos¢ — protokot IPv6, dzigki mozliwosci dotaczania dodatkowych
informacji, jest bardziej elastyczny od swojego poprzednika czyniac go bardziej
uniwersalnym.

Autokonfiguracja IP — ktora na podstawie adresu fizycznego przydziela adres IP
0 zasiegu lokalnym (Local-link).

Nowy tryb komunikacji grupowej — anycast — pozwalajacy na wystanie pakietu do
grupy. Jego zaleta jest to, ze pakiet zostanie odebrany wytacznie przez jeden

komputer w grupie.
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e Zmiana polityki fragmentacji datagramow — fragmentacja odbywa si¢ po stronie
nadajacego.

e Wsparcie dla IPv4 — poprzez mapowanie adresow IPv4 w IPv6.

Protokot uzywa nowego ulepszonego w stosunku do IPv4 nagtéwka:

+—t—t—t—F—F—F—F—F—t—F—F—t—F—Ft—Ft—t—t—F—F—F—F—F—F—F—F—F—F—F—F—+—+—+
|Wersja|Priorytet| Etykieta przepiywu
+—+—F—F+—t+—F—F—+—F+—F—F—F+—F+—F+—F+—F+—F—F—F+—F—F—F—F+—F -+t —F—F—F—F+—+—+—
Diugos¢ pola danych |[Nastepny nagiowek]Limit skokow
—t—t—F—t—t—F—t—t—F—t—F—F—F—F -ttt —F—F—F—F -t —F =t -t = —F =+

Adres zrodiowy

o o o o o —

e o AP Sy St s SN S S S S

|
+
|
Adres Docelowy +
|
+
|

e e N S T I

—F—F—t—t—F—F—F—Ft—Ft—t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—+—+—+
Rysunek 3. Format nagitéwka IPv6.

Wersja — 4 bity — wersja protokotu; w tym wypadku rowna 6.

Priorytet — 4 bity — wartos¢ ta pozwala routerom rozroznia¢ potrzeby konkretnej konwersacji
z danego zrddta. Wartosci zostaty podzielone na dwa zakresy. Od 0 do 7 w przypadku,
gdy zrédto danych zajmuje si¢ kontrola zatorow oraz 8 do 15 w przypadku, gdy
wymagany jest przesyt ze stata predkoscia.

Etykieta przepfywu — 24 bity — pole to jest uzywane przez routery do zapewnienia
odpowiedniej jakosci ustug (QoS - ang. Quality of Service), dla konwersacji, ktore
wymagaja odpowiedniej obstugi. Pozwala to unikna¢ tzw. problemu naruszenia warstw
(ang. The Layer Violation Problem), z ktérego powodu routery musiaty siega¢ do
wyzszych warstw ISO/OSI aby zapewni¢ odpowiednie zasoby na potrzeby potaczenia.

Diugos¢ pola danych — 16 bitdw — dtugos¢ pola danych za nagtéwkiem. Wartos¢ 0 oznacza,
ze informacja o rozmiarze danych znajduje si¢ w dodatkowym nagtéwku (a doktadnie —

w nagtéwku hop-by-hop).
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Nastepny nagfowek — 8 bitdbw — okresla, co znajduje si¢ za nagtéwkiem IPv6. Uzywane
wartosci sa takie same jak w IPv4.

Limit skokow — 8 bitdw — wartos¢ ta jest zmniejszana o 1 przez kazde urzadzenie, ktore
przesyta pakiet dalej. Pakiet jest kasowany, gdy wartosc ta osiagnie 0.

Adres Zrod/owy — 128 bitéw — adres nadawcy.

Adres docelowy — 128 bitéw — adres odbiorcy; odbiorca wymieniony w tym pakiecie nie musi

by¢ koncowym odbiorca, jesli obecny jest nagtéwek routingu.

Protokdt IPv6, ktoéry w obecnym stanie znajduje si¢ w fazie testowania i wdrazania,
posiada wiele zalet w stosunku do IPv4. Jego zaleta jest to, ze znacznie lepiej organizuje
miejsce w nagtowku, ktorego wielkosé¢ jest stata i zawsze rowna 40 bajtow — oktetow.
Istnienie dodatkowych nagtéwkdw umozliwia rozszerzanie protokotu i dostosowywanie go do
aktualnych potrzeb Internetu.

2.5 Protok6f#TCP

Protokét TCP w warstwie transportowej tworzy wirtualny kanat, w ktorym dane
przesytane sa bezbtednie (wykorzystywany jest mechanizm sum kontrolnych). Transmisja
w kanatach odbywa si¢ dwukierunkowo, a kazda z dwu stron moze wysta¢ dane w dowolnym
momencie. Protokot ten jest zorientowany potaczeniowo, co oznacza, ze istnieje schemat
nawiazywania potaczenia. Fakt istnienia potaczenia gwarantuje rozroznialnos¢ potaczen
w obrebie wielu potaczen pomigdzy tymi samymi systemami koncowymi. TCP operuje na
strumieniowym mechanizmie przesytania danych, co powoduje, iz nie ma gwarancji

odebrania danych w tylu czesciach, w ilu je nadano.

+—t—t—t—F—F—F—F—F -ttt —t—F—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—+—
| Port zroédiowy | Port docelowy
+—t—t—t—F—F—F—F—F—F -ttt —F—F—F—F—F—F—F -t —F -+ —F—
| Numer sekwencyjny
+—t—F—F—F+—F—F—F—t—F—F—F—F—F—F—F—F—F—F—t—F—F—t—F—F—F—F—F—F—F -+ —F—
| Numer potwierdzenia
+—t—t—t—F—F—F—F—F -ttt —t—F—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—+—
| Dx. | IUIAIPIRISIFI
|[Nag:ow. | Zarezerwow. |[R|C|SISIY] ] Rozmiar okna
| | IGIKIHITININ]
+—t—t—t—F—F—F—F—F -ttt —t—F—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—+—
Suma kontrolna | Wskaznik pilnosci
-ttt —F—F—F—F -ttt —F—F—F—F—F—F—F—F—F—F—F—F -+ —F—
| Opcje | Wyrdéwnanie
+—t—t—F—F+—F—F—F—t—F—F—t—F—F—F—F—F—F—F—t—F—F—t—F—F—F—F—F—F—F -+ —F—
| dane
+—t—t—t—F—F—F—F—F -ttt -ttt —t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—+—
Rysunek 4. Format nagtéwka TCP.

o o o ——— o m— o — o —

13



Port Zrédfowy oraz port docelowy — 16 bitow kazdy — sa to logiczne wartosci pozwalajace
systemowi operacyjnemu na jednoznaczne przyporzadkowanie pakietu do potaczenia —
kanatu komunikacyjnego, ktéry z kolei jest skojarzony z aplikacjami po stronie stacji
zrédtowej i docelowej.

Numer sekwencyjny — 32 bity — jest to licznik bajtow wystanych podczas transmisji przez
kanat. Wartos¢ ta wybierana jest losowo w momencie potaczenia i zwigkszana o N wraz
z kazdym pakietem, gdzie N - liczbe oktetow w pakiecie.

Numer potwierdzenia — 32 bity — pole uzywane przy nawiazanym potaczeniu. Jego zadaniem
jest powiadamianie nadawcy o ilosci poprawnie odebranych danych. Razem
z poprzednim polem tworzy to mechanizm sterowania przeptywem oraz usuwania
btedow transmisji.

D/ugosé nagfdwka — 4 bity — okresla, gdzie zaczynaja sie dane, a liczone jest w 32 bitowych
stowach.

Zarezerwowane — 6 bitow — pole zawsze réwne 0

Flagi — 6 bitdbw — uzywane przy okreslaniu i zmianie stanu potaczenia.

URG: oznaczenie pola wskaznika pilnosci,

ACK: pole potwierdzenia zawiera aktualne dane,

PSH: funkcja przepychania,

RST: zresetuj potaczenie,

SYN: zadanie synchronizacji numeréw sekwencyjnych,
FIN: ustawiane przy zakanczaniu potaczenia.

Rozmiar okna — 16 bitow — liczba bajtow, ktora zdalny system jest w stanie zaakceptowac.
Umozliwia to sterowaniem szybkosci transmisji. Jesli pole to jest rowne 0 to nadawca
musi przerwa¢ transmisje. Wznowienie transmisji naste¢puje w momencie wpisania
przez odbiorcg liczby wigkszej od 0.

Suma kontrolna — 16 bitéw — zapewnia poprawnos¢ danych. Liczona jest dla pseudonagtéwka

(ktérego schemat ideowy przedstawia rysunek) oraz danych (wraz z nagtowkiem TCP).

e e ——_— e —_— e —— +
| Adres zrodiowy |
Fomm Fomm Fomm Fomm +
| Adres docelowy |
S SR Fomm Fomm o S R +
| Zero |Protokoz] Diugos¢ TCP |
e ——_—— e ——_—— e —_—— e —— +

Rysunek 5. Format pseudonagtéwka TCP.
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Ten sposéb obliczania sumy kontrolnej zapewnia zabezpieczenie przed przektamaniami
oraz zagubionymi pakietami. Pole ,,dlugos¢ TCP” rowne jest rozmiarowi nagtowka
powiekszonemu o rozmiar danych (pseudonagtéwek nie jest wliczany do dtugosci).

Wskaznik pilnosci — wartos¢ 16 bitowa — okresla, czy przy transmisji danych znajduja sig
w pakiecie dane pilne.

Opcje — r6zne w zaleznosci od ilosci opcji — pole to pozwala sprecyzowa¢ dodatkowe opcje
Zwiazane z transmisja — np. maksymalny rozmiar segmentu danych itp.

Wyréwnanie — r6zne w zaleznosci od ilosci opcji — wyréwnanie do granicy podwojnego

stowa. Zawiera same zera.

Protokdt TCP jest protokotem zorientowanym potaczeniowo. W celu nawiazania potaczenia

wymagane jest dokonanie pewnych krokow.

| transmisji

host A host B
S + o +
|l SYN - -] - - - - - 1]-->SYN|
| | | |
| | | v
| | | SYN/ACK |
ISYN/ACK <-] - - - - -] - - - |
I | | | |
| Vv | | |
| ACK | | |
| -=--l- - - - -1]-> ACK |
| | |poczatek |
| | |
| | |

Rysunek 6. Schemat uzgadniania potaczenia w protokole TCP.

1. Klient (host A) wysyla pakiet z ustawiona flaga SYN oraz poczatkowym numerem
sekwencyjnym — ISN (ang. Initial Sequence Number).

2. Serwer (host B) odbiera pakiet, rezerwuje zasoby na rzecz potaczenia, oraz wysyta
pakiet z ustawiona flaga SYN/ACK oraz wtasnym numerem sekwencyjnym.

3. Kilient znajac juz pare numerow sekwencyjnych (swoja i serwera) potwierdza ostatnio
odebrany pakiet. Kanat transmisyjny jest w tym momencie otwarty.
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Protokdt TCP dzigki temu mechanizmowi zapewnia pewnos¢ potaczenia. Na potaczenie
musza wyrazi¢ zgode dwie strony — strona ustugodawcy (serwera) i strona ustugobiorcy
(klienta). Istnieje mozliwos¢ wykorzystania roznych metod do zaatakowania protokotu TCP.
Jedna z mozliwosci jest wykorzystanie faktu, ze w momencie nawiazywania potaczenia
nastepuje rezerwacja zasobow. W ten sposéb mozna zmusi¢ zdalny komputer do
wykorzystania catej dostepnej dla stosu TCP pamigci, uniemozliwiajac podtaczenie si¢ innym
maszynom.

Fakt ten wykorzystatem do przeprowadzenia ataku SYN Flood[AIE-1] za pomoca
programu DDoS, ktéry potrafi wygenerowa¢ wiasnie taki typ ataku, co opisuje w niniejszej
pracy.

Istnieje wiele mechanizmow zabezpieczajacych przed atakiem tego typu. Nalezy tutaj
wymieni¢ przede wszystkim syncookie stosowane w linuksie, syncache z freebsd oraz
wewnetrzny mechanizm windowsow z linii NT.

Innym rodzajem ataku jest atak wykorzystujacy btad w implementacji stosu TCP/IP
0 nazwie Land[AIE-1]. Dzigcki niemu, mozliwe jest catkowite zablokowanie systemu na czas
okoto 10 sekund. Atak ten polega na ustawieniu adresu docelowego réwnego adresowi
zrodfowemu (rownemu adresowi ofiary) oraz ustawieniu takich samych wartosci w polu port
zrodfowy, port docelowy. Zaatakowana maszyna zachowuje si¢ tak, jak gdyby sfatszowany
pakiet byt pakietem autentycznym i odpowiada zgodnie ze schematem konwersacji.
W konsekwencji serwer zmuszony jest do wysytania pakietu do samego siebie. Atak ten jest
o tyle ciekawy, ze byt znany juz w 1997 roku. Oznacza to, ze nalezy baczniej si¢ przyglada¢
nowym stosom TCP/IP, poniewaz w ich implementacjach popetniane sa wciaz te same btedy.

2.6 Protokét UDP

Protokét UDP, ze wzgledu na poprawnos¢ przesytanych danych oraz rozréznialno$ée
danych w obrebie komunikacji pomigdzy dwoma komputerami, jest podobny do TCP. Na
tym koncza si¢ podobienstwa; zadania protokotu TCP i UDP sa rozne:

e Ciag pakietow UDP nie tworzy strumienia danych, kazdy pakiet nalezy traktowac
osobno.

e W przypadku UDP brak jest gwarancji dostarczenia pakietow; nie mozna polega¢ na
tym, ze pakiet nadany, zostanie odebrany po drugiej stronie kanatu.

e Wysylajac dwa pakiety — zat6zmy A i B — UDP nie daje gwarancji odebrania tych

pakietow w tej samej kolejnosci przez odbiorce.
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e W bardzo rzadkich przypadkach, po wystaniu pakietu A, odbiorca moze dostac
dwukrotnie ten sam pakiet.

e UDRP jest szybszy od TCP; TCP w przypadku odebrania pakietu n+1 a nie odebraniu
pakietu n, oczekuje na retransmisje pakietu n (co moze zaja¢ nawet okoto 3 sekund).
Powoduje to, ze dane w pakiecie n+1 moga by¢ juz nieaktualne.

Wymienione wyzej roznice sprawiaja, ze protokdt UDP znakomicie sprawdza si¢
w przypadku transmisji multimediow czasu rzeczywistego, w ktdérych wymagane jest jak
najszybsze dostarczenie danych do odbiorcy.

Na potrzeby protokotu UDP zostat wymyslony nowy format nagtowka, ktéry realizuje cele

zatozone dla UDP:

e ——_— e —_— e —_— e —_—— +
| Port | Port |
| zrodiowy | Docelowy |
e ——_— e —_— e —_— e —_—— +
I I I
| Diugos¢ | Suma kontrolna |
e ——_— e —_— e —_— e —_—— +
I
| dane ... |
Ry gy gy +

Rysunek 7. Format nagtéwka UDP.

Kazde z p6l nagtéwka UDP ma 16 bitow.

Protokét UDP, pomimo swojej prostoty, stwarza réwniez mozliwos¢ wykorzystania do
przeprowadzenia ataku. W tym wypadku ataki nie opieraja si¢ gtownie na cechach
charakterystycznych protokotu, ale na ustugach oferowanych za jego posrednictwem.
Atakami takimi sa na przykiad fraggle oraz pingpong[PT-1], ktore wykorzystywaty ustugi
ECHO oraz CHARGEN. Ataki te postugiwaty si¢ serwerami z zainstalowanymi ustugami,

ktore byty wykorzystywane jako powielacze natezenia ruchu.

2.7 Protok6t ICMP

Protokdt ICMP jest scisle zwiazany z IP i petni funkcje informacyjna. Gtownym jego
przeznaczeniem jest :

e informowanie o braku mozliwosci dostarczenia pakietu,

17



e okreslenie czasu potrzebnego na dotarcie do zdalnego serwera i z powrotem (tzw.
Ping),

e Wwyznaczenie trasy wedrowki pakietow,

e chwilowe zadanie wstrzymania nadawania,

e informowanie o przekroczonym czasie zycia pakietu.

Fott ettt —F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—+

| Typ | Kod | Suma kontrolna |
+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—F+—+—F+—F+—F+—F+—F+—F+—F+—F+—F+—+—+—+—+—+
| Pola zalezne od typu wiadomosci |

+ot—t—t—F—t—t—t—F—F—F—t—F—F—F—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
Rysunek 8. Format nagtéwka ICMP.

Typ — 8 bitow — identyfikuje komunikat.
Kod - 8 bitow — dalsze informacje o komunikacie.

Suma kontrolna — 16 bitéw — zapewnia poprawno$¢ nagtéwka lub nagtéwka i danych.

Protokdt ICMP umozliwia nie tylko badanie i diagnostyke tacza, ale rowniez sterowanie
przeptywem danych. Cecha ta sprawia, ze protokdt ten znalazt si¢ w centrum zainteresowania
intruzow, chcacych przeprowadzi¢ zdalny atak.

Najprostszym atakiem wykorzystujacym protokot ICMP jest atak zwany smurfing[AIE-1].
Polega on na zalewaniu serwera sieciowego pakietami ,,ping”, co spowoduje, ze jego tacze do
sieci moze zosta¢ szybko wysycone. Wykorzystuje si¢ tutaj technike powielaczy, o ktorej
bedzie mowa w kolejnym rozdziale.

Innym rodzajem ataku jest atak logiczny — ping of death[AIE-1], wykorzystujacy
dodatkowo mechanizmy fragmentacji pakietu IP. Atakujacy wysyla wiele fragmentéw
komunikatu ICMP, ktére po ztozeniu maja rozmiar znacznie wigkszy od maksymalnego
rozmiaru pakietu IP.

Istnieje wiele mechanizméw zabezpieczenia si¢ przed atakami z wykorzystaniem
protokotu ICMP. Jednym z nich jest na przyktad blokowanie wszystkich komunikatéw ICMP
z wyjatkiem ICMP ECHO REQUEST. Rozwiazanie to ma jednak swoje wady. Podstawowa

z nich jest utrata wszystkich przywilejow ptynacych z mozliwosci ICMP.
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2.8 Fragmentacja danych w sieciach IPv4 oraz IPv6

Patrzac na model 1SO/OSI, nalezy zauwazy¢, ze pierwsze dwie warstwy - fizyczna
oraz tacza danych, sa zalezne od medium po ktéorym odbywa si¢ transmisja. Naklada to
ograniczenie na ilo§¢ przenoszonych ta droga danych. Dla jednego medium moze to by¢
1500 bajtéw (Ethernet), a dla innego na przyktad 17966 (Cisco ATM). Poniewaz protokot IP
jest w stanie przenosi¢ tadunki o rozmiarach przekraczajacych maksymalna wielkos¢ pakietu
w medium - tak zwanego MTU (ang. Maximal Transmission Unit), konieczna jest

fragmentacja.

2.8.1 Kontrola Fragmentacji w IPv4

Fragmentacja w protokole IPv4 wykonywana jest zarowno po stronie klienta, jak
I poprzez maszyny posrednie. Za kontrole fragmentacji odpowiedzialne sa trzy pola
w nagtéwku — Identyfikator, Flagi oraz Przesuniecie fragmentu.

16 bitowe pole ldentyfikator — zawiera liczbe catkowita, pozwalajaca odroznié
fragmenty pomigdzy r6znymi potaczeniami. Na przyktad, jesli komunikat ma rozmiar 5000
i zostanie podzielony na 4 fragmenty, to w tych czterech fragmentach pole identyfikator
powinno by¢ takie samo i mie¢ unikalna wartos¢ w ramach potaczen pomigdzy dwoma
rozmawiajacymi weztami.

Pole znacznikow posiada 3 bity kontrolujace fragmentacje. Pierwszy z bitow
(okreslany popularnie bitem RF) nie jest uzywany przy wigkszosci transmisji —
wykorzystywany jest jedynie przez programy sondujace, potrafiace na podstawie odpowiedzi
wywnioskowa¢, jaki system operacyjny zostat zainstalowany na zdalnym komputerze.
W normalnych przypadkach pole to jest rowne 0. Ustawiajac drugi ze znacznikdw (DF) na
wartos¢ 1 - bezwzglednie zakazujemy podziatu fragmentu na czesci. W sytuacji, gdy pakiet
na ktdrejs z maszyn nie moze zosta¢ podzielony, nastepuje jego odrzucenie, a do nadawcy
wysylany jest komunikat diagnostyczny. Ostatnia z flag (nazywana MF) powiadamia
odbiorcg, czy aktualnie odebrany fragment jest ostatni (flaga ustawiona na wartos¢ 1) czy
spodziewac si¢ wigcej fragmentow z pakietu (flaga ustawiona na 0).

Przesuniecie fragmentu jest 13 bitowym polem zawierajacym informacje o miejscu
w oryginalnej wiadomosci, w ktérym znajduja si¢ dane przesytane w aktualnym fragmencie.
Umozliwia to poprawne scalenie fragmentow w catos¢ wiadomosci. Zwigkszenie tego pola
0 1 oznacza przesunigcie danych o 8 bajtdw. Oznacza to, ze najmniejszy fragment ma rozmiar

wiasnie 8 bajtow.
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Najlepiej zilustrowac to przyktadem:

Uzytkownik chce wysta¢ komunikat ICMP Echo Request o rozmiarze 3000 bajtéw. Poniewaz
MTU w sieci LAN jest rowne 1500, a ilos¢ danych w minimalnym pakiecie IP réwna jest
1480 bajtow, to pakiet o rozmiarze 3000+nagtowek = 3008 bajtow zostanie podzielony na
3008/1480 = dwa pakiety o rozmiarze danych 1480 bajtdéw i jeden pakiet o rozmiarze danych
48 bajtow.

ICMP Echo Request

8 3000

IP DANE IP DANE IP | DANE
‘ <
Fragment 1 Fragment 2 Fragment 3

Rysunek 9. Podzial komunikatu ICMP na fragmenty w protokole I1Pv4,

Fragment 1:
Identyfikator: 1000
Flagi
RF: 0
DF: 0
MF: 1
Przesunigcie fragmentu: 0
Fragment 2:
Identyfikator: 1000
Flagi

RF: 0
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DF: 0
MF: 1

Przesuniecie fragmentu: 185

Fragment 3:
Identyfikator: 1000
Flagi
RF: 0
DF: 0
MF: 0

Przesunigcie fragmentu: 370

2.8.2 Kontrola Fragmentacji w IPv6

Fragmentacja w protokole odbywa sie za pomoca specjalnego dodatkowego
nagtdwka (nie bedacego czescia nagtowka tak, jak to jest w IPv4) opcji IPv6. Nalezy
podkresli¢, ze za fragmentacje danych odpowiedzialne jest wytacznie zrodto danych a nie (jak
w przypadku IPv4) wezty posrednie. Obecnos¢é nagtdwka jest sygnalizowana wartoscia 44

w polu Nastepny Nag/owek, a jego format jest nastepujacy:

——t—t—F—F—t—F—F—F—F—F—Ft—F—F—Ft—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—F+—+

Nast. Nagt. | Zarezerwowane | Przesuniecie fragmentu [Res|M]

—+—+—t—F—-F—F—F—-F—F—F—-F—F—F—F—F—F—F—F—F -t —F—F -t —F—F—F—F—F—F -+ —+—+

Identyfikator |

—4—t -ttt =ttt —t—F—t—t—t—F -ttt =ttt ==t —F =t ==t —F ==+ —F -+ -+
Rysunek 10. Format nagtéwka fragmentacji I1Pv6.

+ o=t =t

Nastepny Nag/owek — 8 bitow — okresla, jakiego protokotu dane znajduja sie za aktualnym
nagtéwkiem.

Zarezerwowane — 8 bitdbw — pole inicjalizowane na 0 przy wysytaniu; przy odbieraniu
ignorowane.

Przesuniecie fragmentu — 13 bitow — przesuniecie fragmentu w oryginalnej wiadomosci;
przesuniecie jest wyliczane wzgledem fragmentowanej czesci oryginalnego pakietu.

Res — 2 bity — zarezerwowane pole rowne 0 przy wysytaniu; przy odbieraniu ignorowane.

M — 1 bit — flaga, ktéra ustawiona oznacza wiecej fragmentow; wyzerowana — ostatni

fragment.
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Identyfikator — 32 bity — pole zawierajace liczbe catkowita, jednoznacznie

przyporzadkowujaca fragment do sktadanego pakietu.

Przyktad:
Jako przyktadem postuze sie poprzednim przypadkiem. MTU jest rowne 1500 bajtow.

Maszyna chce wysta¢ komunikat ICMP Echo Request o rozmiarze 3000 bajtow.

ICMP Echo Request

8 3000

IP gg DANE P %8 DANE IP %8 DANE
40 _‘8 ’ 1448 ’ L40 8 1448 LAO ﬂ8 112
Fragment 1 Fragment 2 Fragment 3

Rysunek 11. Podzial komunikatu ICMP na fragmenty w protokole IPv6.

Opcje IP nie rdznia si¢ we fragmentach IP (poza polem DZugos¢ pola danych). Pakiety rdznia
si¢ natomiast polami w nagtowku fragmentacji.

Fragment 1:
Nastepny nagtowek: ICMv6 (0x3A)

Przesuniecie fragmentu: 0

M: Tak
Identyfikator: 0x0000029A

Fragment 2:
Nastepny nagtowek: ICMv6 (0x3A)

Przesunigcie fragmentu: 1449

M: Tak
Identyfikator: 0x0000029A

Fragment 3:
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Nastepny nagtowek: ICMv6 (0x3A)
Przesunigcie fragmentu: 2896

M: Nie

Identyfikator: 0x0000029A
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3. Luki, ataki sieciowe

Ataki sieciowe moga mie¢ miejsce w wyniku istnienia luk w oprogramowaniu.
Ogolnie rzecz biorac: luka oprogramowania to podatnos¢ systemu na wykonywanie dziatan,
ktore niezgodne z zamierzeniem programisty — twoércy systemu — powoduja utrate

kluczowych zasobdw systemowych.

3.1 Klasyfikacjaluk w systemie

W literaturze powstato wiele klasyfikacji luk systemowych, ktorych czes¢ mozna
znalez¢ pod [WCU-1]. Jedna z nich jest klasyfikacja dokonana przez Internet Security
Systems (www.iss.net), w ramach ktdrej wymienia si¢ nastepujace kategorie:

e luki w oprogramowaniu, sprzecie lub inne powstate w procesie produkciji,
e |luki wprowadzone do systemu przez administratorow, na wskutek ich niewiedzy lub
celowo (na przyktad aby uprosci¢ czynnosci administracyjne),

e |uki wprowadzane do systemu przez uzytkownikow w trakcie korzystania z systemu.

Wsrod luk wprowadzanych przez producenta wyrozni¢ mozna: biedy, taty aktualizacyjne,
ktére nie byty odpowiednio przetestowane, pakiety naprawcze lub nowe narzedzia
administracyjne oraz domyslne konfiguracje systemu, zawierajace niezabezpieczone ustugi.

Luki wprowadzone przez administratorow to przede wszystkim: niepoprawna, niezgodna
z wymogami bezpieczenstwa konfiguracja systemu np. wiaczone dodatkowe ustugi
systemowe, ktdre nie sa niezbedne do dziatania systemu, czy tez rezygnacja z wymuszenia
minimalnej dtugosci hasta.

Luki wprowadzane przez uzytkownika powstaja przewaznie na skutek ignorowania regut
bezpieczenstwa np. nie aktywowanie domyslnego firewalla czy nie stosowanie aktywnego
skanera antywirusowego.

Luki, jak juz wczesniej wspomniatem, moga by¢ potencjalna przyczyna ataku. Istnieje
wiele definicji atakéw. Mianem atak moze by¢ okreslana ,,kazda czynnos¢, ktore powoduje
naruszenie spojnosci, poufnosci badz dostepnosci systemu i przetwarzanych nim danych” czy
tez ,kazda czynnos¢ albo ciag czynnosci wzajemnie powiazanych podejmowanych przez
intruza celem stworzenia zagrozenia dla systemu przez wykorzystanie obecnych w nim luk

i stabosci”. Definicje te maja znaczenie opisowe i okreslaja wigkszos¢ znanych atakdw,
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w tym réwniez wykorzystujace socjotechnike, dla ktérych luka w systemie sa jego

uzytkownicy.

3.2 Kim jest potencjalny wfamywacz?

Wiamywaczem nazywamy osobe, ktora inicjuje atak. Kazdego wlamywacza
charakteryzuje wiedza teoretyczna, praktyczne umiejetnosci, czas i miejsce dziatania, poziom
kwalifikacji etc. Wtamywacz moze dziata¢c sam lub w grupie. Ogdlnie da si¢ podzieli¢
wilamywaczy na nhastepujace kategorie:

e hakerzy — realizuja ataki dla wiasnej satysfakcji, chcac podnies¢ samoocene albo

status w srodowisku,

e szpiedzy — organizuja ataki celem pozyskani poufnych informaciji,

e terrorysci — ich celem jest szantaz,

e szpiedzy gospodarczy — szpiedzy, ktérzy dziataja z pobudek ekonomicznych, dla

korzysci finansowych, lub ktérzy chca przyniesé straty konkurenciji,

e zawodowi przestepcy — dziatajacy dla wiasnego zysku,

e wandale —ich jedynym celem jest przyjemnos¢ czerpana z niszczenia.

Najczesciej winag za wtamania obarcza si¢ hakerdéw. Ocena ta jest bardzo niesprawiedliwa,
gdyz etyka wigkszosci hakerow nie pozwala na wandalizm. Pojecie hakera ewoluowato przez
lata. Poczatkowo — hakerem nazywano osobe wysoko wykwalifikowana, ktdra potrafita
zmusi¢ komputer do wykonywania czynnosci nie ujetych w dokumentacji. P6zniej byt on
wysokokwalifikowanym specjalista przewodzacym w swoim srodowisku. Etykieta ,,hakera”
zostata wykoslawiona w latach siedemdziesiatych. Hakerzy zaczeli wlamywaé sie do
systemOw operacyjnych i tama¢ zabezpieczenia bankéw. To wiasnie dlatego pojecie haker
w dzisiejszych czasach ma tak pejoratywny wydzwigk. W duzej mierze odpowiedzialnos¢ za
to ponosza media, ktore dla rozgtosu mianem ,hakera” okreslaty kazdego przestepce

komputerowego.

3.3 Jakie sg cele wlamywaczy?

Kazdy przecigtny uzytkownik nie dopuszcza do siebie mysli, ze moze si¢ sta¢ celem
ataku. Jest to czesciowo prawda, jednakze nie nalezny bagatelizowa¢ zagrozenia
wynikajacego z uzytkowania sieci; zwykty szary uzytkownik moze by¢ celem posrednim,

ktorego pokonania wymaga cel gtowny. We wspbiczesnym swiecie, wigkszo$¢ atakow nie
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jest przeprowadzona za posrednictwem jednego komputera, lecz za pomoca wielu maszyn

czesto zorganizowanych hierarchicznie, na ktorej szczycie znajduje si¢ komputer

wilamywacza. Warto jest zna¢ motywy dziatania wlamywacza, poniewaz pomaga to czesto

zidentyfikowa¢ wilamywacza i pozwala zabezpieczy¢ niektore systemy, ktore sa atrakcyjne

dla szczegdlnej grupy intruzow.

Ogolna klasyfikacja celow wiamywaczy przedstawia si¢ nastepujaco:

Wtamanie dla zartu.

Jest to najczestszy motyw atakdéw hakeréw, ktdrzy uwielbiaja powodowaé
niecodzienne sytuacje, tak jak niemiecki klub hakerski, ktory przejat kontrole nad
systemem sterowania budynku: gasit i zapalat swiatta w budynku tak, by mozaika
oswietlonych okien tworzyta rysunki widoczne z zewnatrz.

Zaspokajanie ciekawosci.

Wiele programdéw udowadniajacych istnienie luk w oprogramowaniu pojawia si¢
w postaci gotowych narzedzi. Nazwy tych narzedzi oraz ich opisy przyciagaja
raczkujacych wandali, ktérzy nie posiadaja odpowiedniej wiedzy i umiejetnosci,
a powodowani ciekawoscia testuja oprogramowanie na losowo wybranych
komputerach, czesto przyczyniajac si¢ do znacznych strat finansowych.

Dla stawy i chwaty.

Podrastajacy wandal, kierowany checia wzbudzenia podziwu i strach. Osobnik taki
szuka uznania wsrod rowiesnikow albo w szerszym gronie obejmujacym kazdego,
kto potrafi odebra¢ poczte internetowa. Zazwyczaj ich dziatania polegaja na
podmianie stron internetowych i umieszczaniu na nich nieparlamentarnych haset.
Polityka i ideologia.

Hakerzy i wandale to czasami osoby $wiadome politycznie (co nie jest dobra
nowina dla catej reszty uzytkownikow Internetu) i chcac by¢ aktywni manifestuja
swoje przekonania na stronach www.

Korzysci finansowe.

Jest to podstawowy motyw dziatania wlamywaczy przestepcow — pod tym
wzgledem swiat cyberprzestrzeni niczym nie rozni si¢ od $wiata materialnego.
Odwet.

Przyczyna odwetu moze by¢é rozczarowanie zbyt niska pensja, btedami
w zarzadzaniu, czy tez niesprawiedliwym traktowaniem — nie moéwiac juz

0 zwolnieniu pracownika. Az dziw, ze polski Internet istnieje i ma si¢ dobrze!
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Wandalizm.

Jego przejawami sa przede wszystkim ataki odmowy ustugi — czyli tymi, o ktérych
niniejsza praca traktuje. Celem wigkszosci jest zablokowanie jakiej$ ustugi lub
spowodowaniem utraty danych przez ofiare.

Inne motywy.

Wszystko, co nie da si¢ sklasyfikowac za pomoca powyzszego podziatu.

3.4 Modele atakow

Generalnie mozna wyrdzni¢ dwa modele ataku:

Tradycyjny.

Atak ten opiera si¢ na koncepcji ,,jeden na jednego” badz ,,jeden na wielu”. Bardzo
czesto atakujacy korzysta z weztdw posredniczacych, umozliwiajacych ukrycie
faktycznego zrddia ataku. Atak taki z reguty nie jest atakiem sitowym (np. SYN-
FLOOD), lecz wykorzystuje Iluki w oprogramowaniu, czy tez atak
socjotechniczny.

Rozproszony.

Ataki rozproszone sa wzgledna ,,nowoscia” na rynku komputerowym. Jedno
z pierwszych doniesien o mozliwosci skutecznego przeprowadzenia ataku
rozproszonego pojawito si¢ we wrzesniu 1998 roku w osrodku Naval Surfach
Warfare Center. Model ten wymaga przyjecia nowej koncepcji zabezpieczen
i wymusza na programistach wdrazanie nowych mechanizméw zabezpieczen
przed wilamaniami. Ataki rozproszone opieraja si¢ na wielu koncepcjach
np. ,wielu na wielu”, ,wielu na jednego”, jednakze nie da sie¢ jednoznacznie
okresli¢ schematu potaczen pomigdzy atakujacymi weztami. Czesto korzysta sie
z wielowarstwowych weztdéw posrednich, ktére komunikuja si¢ z nizsza warstwa

weztow i tak dalej. Dziatanie takie ma na celu ukrycie zrodta ataku.

3.5 Przyczyny atakow

Bardzo trudno jednoznacznie okresli¢ powody ataku; przyczyna ataku moze by¢ wszystko.

W wigkszosci przypadkdow da sie je jednak sprowadzi¢ do nastepujacych kategorii:

Deklarowanie, ze dany system jest nie do ztamania.
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Lepszego powodu do tzw. hakowania nie mozna da¢ hakerowi! Deklaracja ta jest
0 wiele skuteczniejsza niz poproszenie grupy hakerskiej o przetestowanie
oprogramowania (tak hakerzy moga pomaga¢ znajdowa¢ dziury, jesli zapewni im
si¢ odpowiednia dla nich nagrode — w postaci np. umieszczenia w oknie
informacyjnym aplikacji). Przyktadem moze by¢ tutaj udane wilamanie do
oprogramowania Oracle 9i, ktdérego kampania promocyjna etykietowana byia
hastem ,,Oracle9i. Baza nie do ztamania. Nie da si¢ jej ztama¢. Nie da si¢ do nigj
wlamaé¢”. W przeciagu roku znaleziono w aplikacji wiele bteddéw, majacych
wplyw na poziom bezpieczenstwa baz danych.

Liderowanie danemu segmentowi rynku.

Na przyktad cyber-wojna pomiedzy dwoma firmami, uczelniami czy
akademikami

Wymuszanie pozadanych przez atakujacego dziatan.

Przyktadem tu moze by¢ atak na witryng RIAA pod koniec lipca 2002 roku. RIAA
[TIQ-1] jest firma, ktdrej nie lubi 99 procent spoteczenstwa Internetu, a ktdra lubi
99 procent spoteczenstwa zwiazanego z wielkimi koncernami fonograficznymi.
Firma zajmuje si¢ zwalczaniem wymiany nielegalnych plikéw w sieciach p2p.
Swiadczenie ustug finansowych, posredniczenie w transakcjach handlu
elektronicznego.

Pieniadze przechowywane sa w bankach, o tym nie nalezy przekonywa¢ nikogo —
nawet wlamywaczy. Rzeczywistos¢ znowu znajduje swoje odzwierciedlenie
w cyberswiecie.

Dysponowanie znana nazwa i marka.

Witryny duzych firm odwiedzane sa przez duza liczbg oséb. Stad wtamanie na
taka witryne szybko przynosi ,,stawe”.

Prowadzenie dziatalnosci zwiazanej z tacznoscia i bezpieczenstwem systemow
informatycznych.

Hakerzy uwielbiaja wlamywaé¢ sie na witryny firm, Kktore zajmuja si¢
bezpieczenstwem.

Inne przyczyny, ktorych ilos¢ i analiza wykracza poza ramy niniejszej pracy.
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3.6 Klasyfikacja atakow DoS

Przeprowadzono wiele klasyfikacji atakdéw. Ataki moga by¢ dzielone na pasywne
i aktywne, wewnetrzne i zewnetrzne, celowe i niecelowe itp.. Aby nie wprowadzac
zamieszania duza liczba podziatdw rozmaitych atakéw, skupie sie¢ na klasyfikacji atakow
DoS.
Ataki DoS mozna podzieli¢ na [CTA-1]:
e Ataki zuzywajace zasoby systemowe
1. Ping Flood
2. DoS - SYN Flood
3. DDoS Syn Flood
4. Distributed Reflected Denial of Service (DRDoS)
5. Napcha
6. UDP Flood
e Ataki wykorzystujace domysine zachowanie protokotu
1. Smurf
2. Atak na DNS
e Ataki wynikajace z btedu w oprogramowaniu
1. Land
2. Ping of Death
3. Atak fragmentami Teardrop

3.3.1 Ataki zuzywajace zasoby sieciowe

Ataki zuzywajace zasoby systemowe maja na celu przeciazenie oraz zuzycie zasobow
systemowych dostepnych dla ofiary. Zasobami systemowymi moze by¢: przepustowosé sieci
lub tez ilo$¢ dostepnej pamieci operacyjnej, jak rowniez czas procesora. Ataki takie,
przeprowadzone poprzez duza ilosci komputerow posredniczacych, moga na przyktad
wykorzysta¢ cata przepustowosé¢ dostepna pomigdzy ofiara a ISP, co uniemozliwi ofierze
jakiegokolwiek korzystania z zasobow Internetu. Ruch generowany przez atak moze zosta¢
podzielony na dwie kategorie. Jedna z nich jest atak bezpotaczeniowy (wykorzystuje ,,gote”
pakiety IP, UDP oraz protokot ICMP), nastawiony na konsumpcje przepustowosci tacza.

Drugim typem ataku jest atak nastawiony na protokoty potaczeniowe (takie jak TCP), ktore
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nie tylko zuzywaja przepustowos¢, ale réwniez moga unieruchomi¢ urzadzenia posrednie
(routery, switche, sciany ogniowe etc.).

Protokdt ICMP (Internet Control Message Protocol), jak sama nazwa wskazuje, stuzy
do kontroli przeptywu pakietéw, diagnozowania sieci oraz btedoéw pomiedzy komputerem
klienta a docelowa maszyna, z ktdéra klient chce si¢ potaczy¢. Ataki ICMP polegaja na
wysylaniu jednego rodzaju komunikatu z maksymalna predkoscia. Komunikatem tym jest
ICMP Echo Request, ktéry wystany do zdalnego komputera powoduje wygenerowanie
I wystane przez niego komunikatu ICMP Echo Reply. Komunikacja taka, w normalnych
warunkach, stuzy do ustalenia dostepnosci zdalnego komputera oraz do detekcji op6znienia
wystepujacego po drodze. Wysytanie komunikatow ICMP z duza predkoscia powoduje
wysycenie tacza ofiary i w efekcie uniemozliwienie transmisji do innych weziow.

U podstaw atakow DoS SYN Flood, lezy wykorzystanie schematu nawiazywania
potaczenia przez protokét TCP. Zgodnie z tym, o czym byta mowa w rozdziale 2.5, wystanie
pakietu na otwarty port powoduje inicjalizacj¢ mechanizmu nawiazywania potaczenia. Przy
kazdym nawiazywaniu potaczenia pewne zasoby sa alokowane na rzecz przysztego
potaczenia. Oczywiscie istnieje limit potaczen pototwartych (takich, w ktorych tylko pierwsza
czes¢ protokotu nawiazywania potaczenia zostata zakonczona), jednakze dziata to tylko
I wylacznie na korzysc¢ atakujacego, poniewaz zaatakowana ustuga w efekcie koncowym nie
bedzie w stanie obstuzy¢ nowych potaczen. Na rzecz limitowania potaczen pot otwartych
natomiast przemawia fakt, iz w tak zabezpieczonym systemie, atakujacy nie jest w stanie
spowodowaé znacznego zuzycia pamigci i czasu procesora. Gdy pakiet z ustawiona flaga
SYN dotrze do systemu, po zaalokowaniu zasobdéw systemowych zmniejszana jest pula
dostepnych potaczen w ramach gniazda nastuchujacego. Taka sytuacja utrzymuje si¢ przez
pare sekund, az do momentu uznania przez system, ze potaczenie nie moze doj$¢ do skutku.
Jednakze te pare sekund moze by¢ wystarczajace, by nie pozwoli¢ komus innemu na
potaczenie si¢. Przy zatozeniu, ze system obstuguje 5 potaczen na sekundg, a atakujacy
wysyla 10000 pakietdw na sekunde, prawdopodobienstwo potaczenia si¢ z zaatakowanym
serwerem jest znikomo mate. Celem tego ataku jest zablokowanie dostepu do ustugi na
zaatakowanym komputerze. Nalezy zaznaczy¢, ze atak Ow nie powoduje w wiekszosci
przypadkéw utraty danych znajdujacych si¢ na dyskach twardych. W dzisiejszych czasach
ataki te sa zarowno tatwo wykrywalne, jak i nieskuteczne, poniewaz w wigkszosci
przypadkow ofiary dysponuja dobrym sprzetem i taczem.

Naturalna ewolucja ataku DoS jest atak DDoS (Distributed Denial of Service).
Zmodyfikowaniu ulegta liczba komputerow bioracych udziat w ataku oraz rozproszenie
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zrédta ataku, co spowodowato wzrost skutecznosci ataku. Pomyst ataku pasuje do modelu
rozproszonego — wiele komputeréw koncentruje swoj atak na jednej maszynie. Czesto
komputery te maja rézne lokacje a ich uzytkownicy nie sa swiadomi tego, ze biora udziat
w ataku. Do przeprowadzenia ataku wykorzystywane jest oprogramowanie zwane koxmi
trojaziskimi, ktore zainstalowane na komputerze ofiary, zazwyczaj niezabezpieczonej i na
state podpietej do Internetu, stuzy do sterowania atakiem. Zaatakowane maszyny nie sa
w stanie obstuzy¢ wielu potaczen w tym samym czasie, a wysycone tacze powoduje, ze
,dobry pakiet” ma mate prawdopodobienstwo przedostania si¢.

Pomystem, ktdry powstat przy okazji DDoS jest atak RDDoS (Reflected Distributed
Denial of Service). Innowacja w stosunku do poprzedniego ataku jest to, ze nie jest on
przeprowadzany bezposrednio. Atakujacy wysyla fatszywe pakiety z ustawiona flaga SYN do
routerow internetowych, ktore zachowujac sie tak, jak w przypadku préb nawiazania
potaczenia przez ofiare ataku, wysylaja pakiety z ustawiona flaga SYN/ACK (zgodnie
z trzystopniowym schematem uzgadniania potaczenia) w kierunku ofiary. Zostaje ona zalana
fala pakietow pochodzacych od routeréw internetowych, duzej ilosci pakietdw pochodzacych
z komputeréw podtaczonych do sieci. W najszczesliwszym przypadku — gdy obiekt ataku ma
zainstalowana aktywna $ciang ogniowa - zablokuje ona potaczenie pomiedzy ofiara
a routerami, co uniemozliwi ofierze jakiekolwiek korzystanie z sieci (sama si¢ od sieci
odetnie). Niektore odmiany ataku uzywaja protokotu BGP (Border Gate Protocol). Protokét
ten jest wykorzystywany przez routery do wymiany pomiedzy soba tablic routingu,
zawierajacych informacje o zakresach IP z ktérymi routery te moga si¢ komunikowac.
Wiekszos¢ wysoko-wydajnosciowych gtéwnych routeréw posiada te ustuge, a dziata ona na
porcie 179. Wystanie powodzi pakietow na ten port spowoduje odpowiedz w kierunku
nadawcy okreslonego w pakiecie.

Bardzo ciekawym rodzajem atakow jest atak typu Naptha [CERT-1], ktéry jest
rozwinigciem ataku SYN Flood. W tym przypadku atakujacy wykorzystuje stabosci
protokotéw TCP a doktadniej stosow TCP/IP i ich niezdolnosci do zarzadzania duza iloscia
potaczen bedacych w stanie innym niz ,SYN RECVD”. Intruz majacy mozliwosé
falszowania pakietow i zmieniania stanu duzej liczbie nieistniejacych potaczen, moze
doprowadzi¢ do ,zagtodzenia” zdalny system, wykorzystujac kazdy dostepny zasob.
Ewentualnie atakujacy moze zmusi¢ zdalny system do utrzymywania po n potaczen, z ktorych
kazde jest w jednym z 11 stanéw TCP. Pomyst ten zostal wykorzystany rowniez przez

systemy IDS np. system LaBrea [SF-1], pozwalajacy na stworzenie wirtualnych komputerow
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(ang. Honeypots), ktore utrzymuja z atakujacym nieistniejace potaczenia powodujac skutki
u atakujacego takie, jak podczas ataku Naptha.

Protokét UDP nie jest zorientowany potaczeniowo, co nie wymusza na nim
utrzymania sesji oraz jej negocjacji pomigdzy serwerem a klientem. Ataki z wykorzystaniem
tego protokotu sprowadzaja sie zazwyczaj do zalewania celu duza iloscia pakietéw, co jest

mozliwe migedzy innymi dzigki prostocie protokotu UDP.

3.3.2 Ataki wykorzystujgce domysine zachowanie protokotu

Proste ataki polegajace na zalewaniu pakietami, moga by¢ dodatkowo wzmocnione
poprzez wykorzystanie protokotow wyzszych warstw takich jak TCP, UDP, ICMP
w przypadku wykorzystania warstwy sieci, oraz BGP, DNS czy HTTP w przypadku warstwy
aplikacji. Ataki takie sa 0 tyle niebezpiecznie, ze nie wykorzystuja stabosci protokotu, a jego
domyslne zachowanie .

Atak SMURF wykorzystuje domyslny schemat protokotu ICMP dla wiadomosci
zadania odpowiedzi. Wiadomosc¢ ta, stuzaca oryginalnie do sondowania zdalnego systemu czy
»Zyje” oraz wyliczania czasu dotarcia do niego, ma t¢ wiasciwos¢, ze mozna sondowac zdalne
systemy pakietami o réznej wielkosci (od 8B do 65KB). Atak SMURF polega na wystaniu
wiadomosci ICMP Echo Request ze sfalszowanym adresem zrodtowym na adresy
rozgtoszeniowe sieci. Adres rozgtoszeniowy jest specjalnym adresem, ktéry stuzy do
komunikacji grupowej. Jesli jakas maszyna wysle komunikat na ten adres, to komunikat ten
zostanie odebrany przez wszystkie komputery w sieci. Domyslnym zachowaniem stosu
TCP/IP po odebraniu komunikatu ICMP Echo Request jest odpowiedz na adres zrodiowy
komunikatem ICMP Echo Reply. W wyniku wystania przez atakujacego komunikatu ICMP,
komputer ofiary zostanie zalany pakietami odpowiedzi ze wszystkich komputeréw
znajdujacych sie w sieci. W sieciach opartych o systemy firmy Microsoft, atak ten nie ma
racji bytu, poniewaz w wiekszosci systeméw, komunikat ICMP wystany na adres
rozgtoszeniowy jest ignorowany. ROwniez system oparty o jadro Linux, posiada
zabezpieczenie przed tym atakiem, jednakze w wigkszosci dystrybucji opcja ta jest domyslinie
wytaczona.

Ataki na serwery dns nie sa rzadkoscia w §wiecie cyber-terroryzmu. Ataki te polegaja
na zalaniu serwera DNS fatszywymi pytaniami o adres. Jako, ze odpowiedz DNS jest wigksza

od zapytania, cel zostaje zalany duzymi pakietami, co doprowadza do wysycenia tacza ofiary.
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Ataki te mozliwe sa wyltacznie dzigki niefrasobliwym administratorom, ktérzy niepoprawnie

skonfigurowali serwer DNS.

3.3.3 Ataki wynikajace z btedu w oprogramowaniu

W odréznieniu od strategii omowionych wczesniej, ta grupa atakow stara sie znalez¢
tzw. pigte Achillesowa atakowanego systemu. Cel ataku nie jest osiagany przez wysytanie
ogromnej ilosci pakietow, unieruchamiajacych system, a poprzez sprecyzowany atak
0 mniejszym natezeniu niz atak zalewania pakietami, ktéry wykorzystuje niewlasciwa

implementacje badz cechy charakterystyczne danego stosu TCP/IP.

Atak Land [ISS-2] polega na wystaniu do ofiary specjalnie przygotowanego pakietu,
w ktorym adres docelowy jest rowny zrodiowemu oraz w niektérych odmianach - port
zrédtowy roéwny docelowemu (wraz z ustawiona flaga SYN). Niezabezpieczone systemy
operacyjne moga podczas proby interpretacji pakietu wpas¢ w petle, ktéra zawiesi system na
czas rzedu minuty lub tez doprowadzi¢ do zawieszenia systemu w ogole. Atak ten byt
popularny w roku 1997 roku, kiedy odkryto go w systemie Windows95 [SMC-1]. Atak ten
jest skuteczny rowniez w dzisiejszych czasach [SFC-1], a jego implementacja (jak udato mi
si¢ udowodni¢) w protokole IPv6 po dzi$ dzien [SFC-2] (23 maja 2005) powoduje efekt DoS.

Ping of Death jest atakiem wykorzystujacym biedy w mechanizmie scalania
fragmentéw zaimplementowanym w réznych systemach operacyjnych. Polega on na
wykorzystaniu zatozenia, 0 maksymalnej dtugosci pakietu IP réwnym 2'°, ze wiadomosé
ICMP, moze mie¢ rozmiar wigkszy od 65536 bajtow oraz ze fragmentujac komunikat mozna
zmusi¢ zdalny system do proby ztozenia pakietu wigkszego od maksymalnego rozmiaru
pakietu IP.

Ataki fragmentami polegaja na wykorzystaniu btedow w mechanizmach sktadania
fragmentow. Fragmenty wystane przez atakujacego z reguty albo nie prowadza do scalenia
w oryginalna wiadomos¢, albo powoduja duze obciazenie procesora. Niektore ataki
fragmentami polegaja na wystaniu fragmentdw, ktore na siebie zachodza, co stanowi problem
dla systemu operacyjnego, ktérego stos TCP/IP nie potrafi sobie poradzi¢ z taka sytuacja.
Inne ataki
z kolei polegaja na wystaniu wszystkich fragmentéw oprocz ostatniego, co powoduje ciagte

proby ,,defragmentacji” pakietu — alokowania i zwalniania pamieci [DN-1].
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3.7 Metody ukrywania ataku

Aby atak si¢ powiodt, atakujacy musi umie¢ albo skutecznie go przeprowadzi¢ w przypadku
braku aktywnych mechanizmédw ochronnych, albo ukry¢ atak korzystajac z nastepujacych
technik:

o falszowanie adresu zrddta ataku,

e tworzenie mylacych pakietow (ang. decoy),

e wykorzystanie cudzego komputera w fazie ataku,

e fragmentacja ataku,

e szyfrowanie,

e podszywanie si¢ pod domyslne ustugi,

e zmiany standardowych scenariuszy ataku,

e spowolnienie ataku,

e czyszczenie dziennika systemu,

e ukrywanie plikow i danych,

e ukrywanie procesow.
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4. Jak wzmocni¢ stos TCP/IP

Istnieje wiele metod uniknigcia ataku polegajacego na odmowie ustugi. Nie jest to
fatwe, poniewaz sama metoda ataku oraz wykorzystywane mechanizmy sa trudne do
zniwelowania. Tworcy systemow operacyjnych zdawali sobie sprawg z powagi tego
zagrozenia i dlatego wiele systeméw ma wbudowane mechanizmy zapobiegajace skutkom
ataku. Oprocz ustawien systemow zawsze nalezy:

e zawsze mie¢ zainstalowane najnowsze uaktualnienia dostepne na stronie producenta,
e umie¢ przystosowac¢ konfiguracje sieciowa stosu TCP/IP do potrzeb serwera i znaé¢

zalety oraz wady tego rozwiazania.

4.1 Wzmachnianie stosu w systemach Windows

Ponizszy tekst zostat skopiowany ze strony Microsoftu [WMC-2] i opisuje
mechanizmy wbudowane w systemy z linii Windows NT, ktére wzmacniaja stos TCP/IP.

Ustawienia zmienia si¢ za pomoca edytora rejestru systemowego (regedit.exe).

Na ponizszej liscie zestawiono i opisano wartosci rejestru zwiazane z protokotem
TCP/IP, ktdrych skonfigurowanie pozwala wzmocni¢ stos protokotu TCP/IP na komputerach
potaczonych bezposrednio z Internetem. Wszystkie te wartosci ustawia si¢ w nastepujacym
Kluczu rejestru:

HKEY_LOCAL_MACHINENSYSTEM\CurrentControlSet\Services

UWAGA: O ile tego specjalnie nie zaznaczono, wszystkie wartosci maja format

szesnastkowy.

Nazwa wartosci: SynAttackProtect
Klucz: Tcpip\Parameters

Typ wartosci: REG_DWORD

Zakres prawidtowych wartosci: 0,1,2

Domyslna wartosé: O
Ta wartos¢ rejestru powoduje, ze protokdét TCP dopasowuje retransmisje pakietow SYN-

ACK. Gdy uzytkownik skonfiguruje te wartos¢, to w przypadku ataku znanego jako SYN

beda obowiazywaty krétsze limity czasow potaczen.
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Na ponizszej liscie zestawiono parametry, ktdérych mozna uzywac¢ z ta wartoscia rejestru:

e 0 (warto$¢ domyslna): Ustawienie parametru SynAttackProtect na O zapewnia zwykta

ochrong przed atakami typu SYN.

e 1: Ustawienie parametru SynAttackProtect na 1 zapewnia lepsza ochrone przed

atakami typu SYN. Parametr ten powoduje, ze protokét TCP dopasowuje retransmisje

pakietow SYN-ACK. Jesli parametr SynAttackProtect ma wartos¢ 1, to w przypadku

rozpoznania ataku SYN obowiazuja krotsze limity czasu odpowiedzi na zadania

potaczen. W celu rozpoznania ataku system Windows wykorzystuje nastepujace

wartosci:
0 TcpMaxPortsExhausted
0 TCPMaxHalfOpen
o0 TCPMaxHalfOpenRetried

e 2: Ustawienie parametru SynAttackProtect na 2 zapewnia najlepsza ochrone przed

atakami typu SYN. Wartos¢ ta powoduje wymuszenie dodatkowych opdznien przy

informowaniu o potaczeniach, a w wypadku rozpoznania ataku typu SYN, powoduje

szybsza realizacje¢ zadan potaczen. Jest to ustawienie zalecane.

UWAGA: Po ustawieniu parametru SynAttackProtect na 2 nie dziataja nastepujace opcje

gniazd:

e Skalowalne okna

e Parametry protokotu TCP skonfigurowane na poszczegdlnych kartach (w tym

poczatkowa warto$¢ RTT i rozmiar okna)

Nazwa wartosci: KeepAliveTime

Klucz: Tcpip\Parameters

Typ wartosci: REG_DWORD - czas w milisekundach
Zakres prawidtowych wartosci: 1 - OxXFFFFFFFF
Domyslna wartos¢: 7 200 000 (dwie godziny)

Parametr ten okresla, jak czesto protokdt TCP usituje sprawdzi¢, czy bezczynne potaczenie

jest wciaz aktywne, wysylajac pakiet utrzymania aktywnosci. Jesli komputer zdalny jest



wciaz osiagalny, potwierdza pakiet utrzymania aktywnosci. Pakiety utrzymania aktywnosci
nie sa wysytane domyslnie. Skonfigurowanie tego parametru dla danego potaczenia mozna

powierzy¢ programowi. Ustawieniem zalecanym jest 300 000 (5 minut).

4.2 Wzmacnianie stosu w systemie Linux

System Linux posiada o wiele prostsze a zarazem bardziej efektywne zabezpieczenie
przed atakami SYN Flood. Nalezy zda¢ sobie sprawe, ze atak SYN Flood jest skierowany na
zasoby systemu ofiary. Jesli ofierze w jakis sposob uda sie unikna¢ alokowania zasobéw przy
nawiazywaniu potaczenia, to atak ten nie odniesie skutku w ogoéle. Na takiej wiasnie zasadzie
dziata mechanizm SYN Cookie [CYT-1].

Aby uaktywni¢ mechanizm nalezy przy kompilacji jadra wiaczy¢:

NETWORKING OPTIONS ----> IP : TCP syncookie support

Po pomysinej kompilacji i instalacji jadra, nalezy ten mechanizm jeszcze wiaczy¢ za
pomoca polecenia:

echo ,,1” > /proc/sys/net/ipv4/tcp_syncookie

Idea SYN Cookie polega na op6znieniu alokowania zasobow na potrzeby potaczenia do
momentu przyjscia ostatniego z pakietow w trzyczesciowym modelu nawiazywania
potaczenia. Dziatanie Syn Cookie z kolei polega na takim dobraniu poczatkowej wartosci
numeru sekwencyjnego, aby przy odebraniu odpowiedzi mozna byto stwierdzi¢, ze pakiet ten
nalezy do potaczenia i nalezy zaalokowa¢ zasoby na jego potrzeby.

Innymi opcjami konfigurujacymi stos TCP/IP sa pliki znajdujace si¢ w katalogach
Iproc/sysinet/ipv4/ oraz /proc/sys/net/ipv6/. Mozliwych opcji jest duzo i umozliwiaja one
bardzo szczego6towe dostosowanie parametrow stosu.

Do  uniemozliwienia ataku typu SMURF na przyklad stuzy opcja
icmp_echo_ignore_broadcasts ktorej ustawienie powoduje, ze system Linux bedzie
ignorowat komunikaty ICMP Echo wystane na adres rozgtoszeniowy.

Opcja tcp_max_syn_backlog z kolei ustawia diugos¢ kolejki nowych potaczen. Gdy
dodatkowo wtaczona jest opcja tcp_syncookie, to w momencie przepetnienia kolejki backlog,
wykorzystywany jest mechanizm SYN Cookie, a rozmiar kolejki jest ignorowany.

Do ustawienia ilosci prob sprawdzenia aktywnosci potaczenia TCP stuzy opcja
tcp_keepalive_probes. W potaczeniu z opcja tcp_keepalive_time, ktdra okresla co jaki czas
potaczenie jest sprawdzane pod katem poprawnosci umozliwia szybsza rotacje potaczen w

systemie i sprawniejsze usuwanie martwych potaczen.
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Wszystkie pozostate opcje opisane sa w dokumentacji jadra znajdujacej si¢ domysinie

w pliku ,,/usr/src/linux/Documentation/filesystems/proc.txt”
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5. Programy wykonane w ramach pracy dyplomowej

Programy napisane w ramach niniejszej pracy pracuja pod kontrola systemu Microsoft
Windows (XP/2k/2k3). Do kompilacji programu DDoS Generator, wymagany jest kompilator
Borland C++ Builder w wersji 6. Do skompilowania pozostatych programéw nalezy uzy¢
kompilatora c++ z pakietu Microsoft Visual Studio 2003 w przypadku WinProcTime,

ConnectTime, SocketListener oraz kompilatora gcc w przypadku programu Load.

5.1 Program ,DDoS Generator”

Program DDoS Generator jest programem napisanym pod platform¢ Windows NT
i stuzy do wykonywania atakow DDoS w sieciach opartych o Ethernet. Jego prostota sprawia,

ze jest to narzedzie bardzo grozne w rekach wandali czy tez poczatkujacych ,,hakeréw”.

5.1.1 Jakie mozliwosci daje program?
Program DDoS Generator potrafi generowac¢ wartosci dla okreslonych ponizej pdl na
3 sposoby:
e losowo,
e pojedyncze wartosci,
e 7z listy wartosci wczytywanej z pliku.
Pola, dla ktérych generowane sa wartosci w wyzej wymieniony sposéb to:
e adresy MAC (ang. Media Access Control): zrédtowy oraz docelowy,
e adresy IPv4 oraz IPv4: zrédiowy i docelowy,
e porty TCP: zrodtowy oraz docelowy.
Ponadto program umozliwia wykorzystanie listy, w skiad ktorej wchodza adresy MAC oraz

powiazane z nimi adresy zrodtowe.

Program DDoS Generator jest programem potrafiacym wykonywa¢ ataki SYN Flood
o réznym natezeniu ruchu. Do dyspozycji atakujacego jest 5 ustawien nat¢zenia pakietow:

e okreslona liczba pakietéw na sekunde,

e liczba pakietéw, ktora zajmie okreslona przepustowosé¢; wartos¢ ta mierzona jest

w kilobajtach na sekunde,
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e Dbrak ograniczenia ilosci pakietdw: wysylanie z maksymalna predkoscia umozliwiong
przez sterownik WinPCap,

e wystanie scisle ograniczonej liczby pakietow z maksymalna predkoscia,

e rozpoczecie wysylania od N pakietow na sekunde i zwigkszanie co Z sekund ilosci

pakietow na sekunde o P.

Wartosci losowe wykorzystane w programie liczone sa na 3 sposoby:
e prekalkulowanych jest 100000 liczb losowych za pomoca funkcji libnet_get_prand,
e uzywana jest funkcja libnet_get_prand,

e uzywana jest wbudowana funkcja rand.

Program umozliwia wykorzystywanie dwdch bibliotek do generowania pakietow:
e WinPCap w przypadku generowania ruchu IPv4 oraz IPv6,

e LibNet w przypadku IPv4 (IPv6 nie jest obstugiwane dla platformy Windows).

DDoS Generator potrafi tworzy¢ logi z postepem operacji, ktore sa zapisywane do pliku
tekstowego. Kazda linijka w pliku z logiem zawiera:

T-S—-N

Gdzie T to czas w postaci HH:MM:SS.mmm; S to srednia liczba pakietow na sekunde od

momentu rozpoczecia ataku; N to ostatnia zarejestrowana liczba pakietow na sekunde.

Interfejs sieciowy, przez ktéry wysylane beda pakiety, uzytkownik okresla w fazie
konfiguracji ataku. Do dyspozycji sa wszystkie interfejsy wykrywane przez biblioteke
WinPCap. Jesli jakis$ interfejs nie umozliwia przesytania pakietow, to program zasygnalizuje

to btedem podczas proby wysytania.

5.1.2 Biblioteki wykorzystane do napisania programu

Operacje wysylania pakietow realizowane sa w programie przez dwie biblioteki:
WinPcap[WPI-1] oraz libnetfWPN-1].

Biblioteka WinPcap stuzy do niskopoziomowego dostepu do warstwy tacza. Przy jej
pomocy dokonywane jest ,,wstrzykiwanie” pakietow do karty sieciowej, ktora nastepnie
transmituje je w sie¢. Funkcjonalnos¢ biblioteki libnet jest zblizona do pierwszej

z wymienionych bibliotek. R6znica polega na poziomie abstrakcji przy tworzeniu wiadomosci
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sieciowych. WinPcap umozliwia dowolne formatowanie pakietow w sieci, poczawszy od
warstwy tacza. Z kolei libnet posiada dodatkowe mechanizmy umozliwiajace w tatwy sposob
tworzenie pakietéw z wyzszych warstw 1ISO/OSI.

Kazda z bibliotek wymaga inicjalizacji oraz dostarcza obiektu — urzadzenia, na ktorym
dokonuje si¢ operacji (np. pobierania czy wysytania). W przypadku WinPcap jest to zmienna

typu pcap_t, aw przypadku libnet - Iibnet_t.

Inicjalizacja obu obiektdw jest podobna.
W pierwszym kroku znajdujemy wszystkie karty sieciowe
int pcap_findalldevs (pcap_if_t** alldevsp,char* errbuf)
gdzie alldevsp jest struktura (ktorej deklaracja znajduje sie w pliku pcap.h):
struct pcap_if {
struct pcap_if *next;
char *name;
char *description;
struct pcap_addr *addresses;
bpf _u_iInt32 flags;

Z tej struktury interesowac nas beda na razie 2 pola — name oraz description. Pierwsze
jest adresem urzadzenia podobnym do np. "\Device\NPF {3EF43412-DE35-46D6-B006-
0248A5FF3D25}" a drugie jest opisem zrozumiatym dla cztowieka (moze by¢ réwne 0 gdy
biblioteka nie jest w stanie pobra¢ opis urzadzenia). Gdy wywotanie funkcji pcap_findalldevs
zwroci NULL, oznacza to ze nie mamy zainstalowanej biblioteki WinPcap.

W kolejnym kroku nalezy otworzy¢ urzadzenie za pomoca wywotania procedury:
pcap_t* pcap_open_live (char * device,

int snaplen,
int promisc,
int to ms,

char* ebuf)

Pierwszym argumentem jest nic innego, jak pole name zwrdcone w strukturze
alldevsp. Parametr snaplen definiuje maksymalny rozmiar pakietow. Jesli pakiet jest wigkszy
niz rozmiar tu okreslony, to zostanie obcicty do podanej wartosci. Promisc okresla czy karta
ma dziata¢ w trybie, w ktorym widziane sa wszystkie pakiety (nawet te, ktdrych adres

docelowy MAC jest rozny od MAC-a karty sieciowej) i moze przyjmowa¢ wartosci: 0 lub
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PCAP_OPENFLAG_PROMISCUQUS. Za pomoca to_ms, mozna ustali¢ dtugos¢ czasu,
ktory zostanie poswigcony na ztapanie pakietu. Doktadniej mowiac — jesli pakiet zostanie
przechwycony przez biblioteke, to wywotanie funkcji pcap_next zakonczy si¢ natychmiast.
W przeciwnym wypadku wywotanie tej funkcji zakonczy si¢ po czasie okreslonym przez
zmienna to_ms w przypadku braku pakietow w taczu.

W przypadku biblioteki libnet inicjalizacja odbywa si¢ za pomoca wywotania funkcji:
libnet_t * libnet_init (int injection_type, char *device, char
*err_buf)

Pierwszy parametr okresla tryb wstrzykiwania pakietow w sie¢. W przypadku DDoS
Generatora jest on rowny LIBNET_LINK, co daje petna kontrole nad pakietem poczawszy od
warstwy tacza. Inne mozliwosci opisane sa w pliku
libnet-structures.h

00171 #define LIBNET_LINK 0x00/* link-layer interface */
00172 #define LIBNET_RAW4 0x01/* raw socket interface
(ipvd) */

00173 #define LIBNET_RAW6 0x02/* raw socket interface
(ipve) */

Kolejny parametr odpowiada parametrowi device z funkcji pcap_open_life.

Udana inicjalizacja umozliwia korzystanie z wiasnosci biblioteki.. W przypadku biblioteki
libnet nalezy ponadto stworzy¢ zmienna typu libnet ptag t, ktéra bedzie numerowala stos
libnet. Dodatkowo istnieje mozliwos¢ zainicjalizowania generatora liczb pseudolosowych za
pomoca funkcji libnet_seed_prand. W dalszym kroku czyscimy bufor pakietow wysytanych
za pomoca funkcji libnet_clear_packet. Kazdy pakiet do wystania tworzy si¢ poprzez kolejne
wywotania funkcji libnet_build_tcp, libnet_build_ipv4 oraz libnet_build_ethernet. Wywotania
te musza by¢ wykonywane w wyzej wymienionej kolejnosci, poniewaz pakiet budowany jest
od najwyzszej warstwy ISO/OSI do najnizszej. Ostatnia rzecza, jaka nalezy zrobi¢, jest
wywotanie funkcji libnet write, ktéra wysle pakiet do Kkarty sieciowej. Korzystanie
z biblioteki WinPcap jest o wiele prostsze, poniewaz wywotywana jest tylko jedna funkcja,
a mianowicie pcap_sendpacket. Funkcja ta przyjmuje jako argument wskaznik na dane do
wystania oraz rozmiar danych. O ile korzystanie z biblioteki WinPcap jest prostsze niz

w przypadku libnet, o tyle biblioteka WinPcap nie wspiera tworzenia pakietdw wyzszych
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warstw niz warstwa tacza. Oznacza to, ze uzytkownik WinPcap jest zmuszony do
samodzielnego formatowania nagtdwkow oraz liczenia sum kontrolnych, podczas gdy
biblioteka libnet policzy to automatycznie.
Deinicjalizacja bibliotek odbywa si¢ za pomoca wywotan funkcji pcap_close dla urzadzenia
WinPcap oraz libnet_destroy dla libnet. Przed zamknigciem urzadzen bibliotek nie mozna
zapomnie¢ o zwolnieniu zasobow zaalokowanych przez pcap_findalldevs. Dokonuje sig¢ tego
funkcja pcap_freealldevs.

Wysytanie  pakietow  dokonywane  przez  biblioteki  jest  procesem
niedeterministycznym, zalezacym od wielu czynnikdw takich, jak: jako$¢ urzadzen
sieciowych, zajetos¢ tacza oraz inne procesy zachodzace w karcie sieciowej. Ogolnie mozna

przyblizy¢ to schematem:

S

Czas

Z Z m Z Z Z Z
1t 2t at 4 st ot
Rysunek 12. Schemat czasu wysylania pakietéw do sieci.

Czas Z jest czasem wysylania pakietow w sie¢. Pomiar ilosci pakietow na sekunde
nastepuje co 1s, czyli czasie 1t, 2t, 3t etc. Jesli czas Z przekroczy 1t, to mechanizm moze ulec
rozsynchronizowaniu. W programie widoczne to jest w momencie osiagania duzych
predkosci wysytania.

Innym rozwiazaniem bytoby podzielenie czasu 1t na N kwantow. W kazdym kwancie
czasu wysylany bytby 1 pakiet, a nastepnie program czekatby na nastepny kwant czasu,
w ktorym moze wysta¢ pakiet. Datoby to bardziej ,,rownomierne” pokrycie o0si czasu.
Jednakze biblioteki nie umozliwiaja takiego zachowania w zwiazku z wewnetrzna budowa
sterownika obstugujacego wysylanie pakietow, ktory nie daje mozliwosci wystania pakietu

w dowolnym czasie.
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5.1.3 Instrukcja uzytkownika

Po uruchomieniu programu ukaze si¢ nastepujace okienko:

w DDos Generator
Plik  Start

Warstwa ethemet———————
Adres MAC Zrodlowy——

% Losowy

+ I
 Zlisty  Cayta.. I

rAdres MAC docelowr——

% Losowy
('“|—
= Zlisty  Cayta.. |

| Ustawienia ogolne I

—Wwiersja [P
& Iphd [~ Uszyj listy mac zrodlovy - adres ip zrodlaw
" Ipv'E
i arstua [P W arstwa TCP
Tas IEl Part zrodlow
Y& Losowy
| dentyfikator I-IIJD 8 |EI
Przesuniecie flagmentulD ™ Z pliku Cayta... I
|E4
Tk Part docelma &
L)
Zrodlowy [P Fosau;
% Losowy ("'IU
127000 C Zplku _ Captai. |
0 Z listy Captaj... |
Murner sekwencying ISUDU
Decleony I % Lozsouy Numer pobwierdzenia ID
[127.000 Flagi kontrolne |2
O Zhsty  Coptai. | Rozmiar akna |5424u

Rysunek 13. Posta¢ programu po uruchomieniu.

Domyslnie aktywna zakladka zawiera opcje poszczeg6lnych warstw: 1acza,
sieciowej oraz transportowe;j.

WYybor opcji warstwy tacza sprowadza sie wytacznie do okreslenia adresu MAC: zrodtowego

oraz docelowego. Do wyboru uzytkownik ma 3 tryby wyboru kazdego z adreséw:

e losowy — preferencje losowania ustala si¢ na zaktadce ustawienia ogdlne

e podany przez uzytkownika w formacie XX:XX:XX:XX: XX: XX lub XX-XX-XX-XX-
XX-XX, gdzie XX jest liczba heksadecymalna

e 7 listy zapisanej w pliku. Adresy w pliku powinny by¢ rozdzielone znakami nowej

linii.

W warstwie sieciowej istnieje mozliwos¢ wyboru uzywanego protokotu: IPv4 lub IPv6.

W przypadku uzycia protokotu IPv4 mozna okresli¢ nastgpujace opcje:

e TOS - wartos¢ catkowita 8-bitowa,

e ldentyfikator — wartos¢ catkowita 16-bitowa,
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Przesunigcie fragmentu — wartos¢ catkowita 13-bitowa,

TTL — wartos¢ catkowita 8-bitowa,

Adresy IP: docelowy oraz zrédtowy, ktérych wyboru mozna dokona¢ w podobny
sposob jak adresow MAC w warstwie tacza. Przy korzystaniu z listy adresow IP,
format pliku jest podobny do formatu uzywanego w warstwie tacza z ta rdznica, ze
zamiast adresow MAC, lista powinna zawiera¢ oddzielone znakami nowej linii adresy
IP. Adresy IP musza by¢ podane w formie numerycznej [WAO-1] (ang. dotted

decimal), poniewaz program nie rozwiazuje nazw na adresy IP.

W wypadku korzystania z protokotu IPv6 uzytkownik moze ustawi¢ nastepujace opcje:

Priorytet — liczba catkowita 4-bitowa,

Etykieta przeptywu — liczba catkowita 24-bitowa,

Liczba skokow — liczba catkowita 8-bitowa,

Adresy IP: docelowy i zrodtowy. Lista adreséw, ma taki sam format jak w przypadku

IPv4, a adresy musza by¢ w formie numerycznej IPv6 [WTC-1].

Opcjami warstwy transportowej sa:

Porty: zrodtowy oraz docelowy — 16 bitowe liczby catkowite. Do wyboru sa
3 podopcje: losowy, uzytkownika oraz z pliku,

Numer sekwencyjny — liczba catkowita 32-bitowa,

Numer potwierdzenia — liczba catkowita 32-bitowa,

Flagi kontrolne — liczba catkowita 6-bitowa,

Rozmiar okna — liczba catkowita 16-bhitowa.

W tej zaktadce ustawi¢ mozna réwniez opcje, ktéra spowoduje, ze program bedzie uzywat

listy odwzorowan MAC->IP. Pozwala to na wykorzystywanie sieci lokalnej jako zrodta

ataku. Aby wejs¢ w ten tryb nalezy wiaczy¢ opcje ,,Uzyj listy mac zrodlowy - adres ip

zrodlowy” i wskaza¢ w kolejnym dialogu plik, zawierajacy liste. Plik z lista zawiera lini¢

tekstu, z ktorych kazda zawiera pare ,,AdresIP AdresMAC”. Przy wysytaniu danych adresy sa

brane kolejno z listy; elementem nastgpnym po ostatnim z listy jest pierwszy.
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Rysunek 14. Widok programu po ustawieniu protokotu na IPvé.

Ustawien konfiguracji wysytania oraz opcji z wysylaniem zwiazanych dokonuje si¢ na

kolejnej zaktadce:

5 DDos Generator =]
Elik.  Start
Ustawienia pakietuy  Ustawienia agolne |
—Interfejs wysnlajacy pakiety Uzywana biblioteka:
" f+ Libnet
" WinPCap
oz wysplanpch danych Metoda generowania iczb lozowych:
' Pakietow na sekunde: I1 " Prekalkulowarych 100000 liczb
™ Laczna przepustowose w KB s |1 0 {* Funkcja rand()
" Wiyzyla tak szybka jak sie da (" Funkcja libnet_get_prand
™ Wslij okreslona liczbe pakietow I-I
" Zacznij od I1D pakietow na sekunde i zwieksza] colm sekund o100 pakietow
[~ Loguj predkose wysylania do pliku...
v

Rysunek 15. Zakladka ustawien ogélnych.
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Dostepne opcje obejmuja:
e ustawienie interfejsu sieciowego uzywanego do wysylania pakietow,
o okreslenie preferowanej biblioteki przy wysytaniu: WinPcap dla IPv4,IPv6; libnet dla
IPv4,

e wskazanie metody generowania liczb losowych,

e okreslenie natezenia ruchu,

e ustawienie pliku z logiem zawierajacym aktualne natezenie ruchu.

Program wykrywa interfejsy sieciowe przy inicjalizacji. Jesli w systemie nie ma bibliotek
wymaganych przez program, to dziatanie aplikacji zakonczy si¢ po uprzednim wyswietleniu
komunikatu o btedzie.

Wskazanie preferowanej biblioteki ma wptyw na wydajnos¢ aplikacji. Generalnie mowiac
- biblioteka WinPcap jest szybsza od biblioteki libnet. Uzycie w aplikacji biblioteki libnet,
miato charakter czysto edukacyjny, poniewaz interfejs programistyczny libnet w prosty
sposob umozliwia tworzenie pakietow sieciowych.

Problem generowania liczb losowych nie jest problemem nowym w informatyce. Wiele
wbudowanych generatorow ma t¢ wade, ze da sie dla nich wyznaczy¢ okresu, po ktérym
liczby losowe zaczynaja si¢ powtarza¢. Program DDoS Generator daje mozliwosc
korzystania z trzech sposobdw generowania liczb losowych:

e uzycie prekalkulowanych 100000 liczb — za pomoca libnet_get_prand i zwracanie
kolejnych na zadanie modutu aplikacii,
e wykorzystanie wbudowanej funkcji rand(),
e uzycie funkcji libnet o nazwie libnet_get_prand.
Uzywanie funkcji rand moze spowodowac to, ze po pewnym czasie adresy IP czy porty,
ktore maja by¢ generowane losowo, zaczna si¢ powtarzac, co nie jest zjawiskiem pozadanym
w badaniach. Z kolei uzycie funkcji libnet powoduje znaczny wzrost zapotrzebowania na czas

procesora, co negatywnie wptywa na wydajnos$¢ generowania pakietow.

Aplikacja pozwala na 5 sposobow generowania ruchu:

ruch o statym natezeniu; liczony w pakietach na sekunde,

ruch o statym natezeniu; liczony w kilobajtach na sekundg,

ruch o maksymalnym natgzeniu,

ruch o maksymalnym natezeniu z ograniczeniem ilosci pakietdw,
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e ruch przyrostowy, ktérego natezenie poczatkowe jest okreslone i zwieksza si¢

0 podana wartos¢ co pewien podany czas.

Dodatkowo, dla celow analizy wynikow, program posiada mechanizm logujacy aktualne
natezenie pakietdw w danej sekundzie. Kazda z linii w pliku zawiera trzy wartosci oddzielone
znakiem ,,-”:

e czas z doktadnoscia do milisekund,

e Srednia liczba pakietow od poczatku generowania - w pakietach na sekunde,

e aktualne natezenie ruchu w pakietach na sekunde.

Gdy wszystkie opcje konfiguracyjne zostana ustawione, nalezy wéwczas wcisnaé przycisk
start, ktdry rozpocznie proces wysylania pakietow do sieci oraz spowoduje pokazanie si¢

okienka z postepem operacji.

Statpstuki wyzylani

Srednio pakietow na sekunde: 129.480 Zakonczwys_l,llame
Pakigtow wyzlarpch w siec: 12534 : 2
Pakietow v oztatnie) sekundzie; 129

Rysunek 16. Okienko z postepem operacji programu DDoS Generator.

Po nacisnigciu przycisku ,,Zakoncz wysytanie” proces wysytania pakietdbw zostanie

zakonczony.

5.1.4 Przyklady uzycia programu w rzeczywistym srodowisku

Opisywany program ma mozliwos¢ fatszowania wszystkich danych we wszystkich
warstwach, poczawszy od warstwy tacza. Daje to mozliwos¢ podszywania sie pod dowolna
maszyne W Sieci.

Jako przyktad podam sposob na wykorzystanie programu do zaatakowania jednego celu
tak jakby przy wykorzystaniu wszystkich komputerow w sieci lokalnej. Pierwszym krokiem
jest okreslenie adresu MAC routera w sieci lokalnej. Mozna tego dokona¢ poprzez otworzenie

dowolnej strony sieciowej lub jakiekolwiek inne zainicjowanie komunikacji z komputerem
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znajdujacym si¢ poza siecia lokalna. Nastepnie po wydaniu polecenia ,,arp —a” w okienku
polecen (wywotac¢ je mozna za pomoca polecenia cmd.exe) ukaze si¢ tzw. tablica ARP (ang.
Adress Resolution Protocol), ktéra odwzorowuje adresy MAC na adresy IP w sieci lokalnej.

Na maszynie testowej wygladato to tak:

>arp -a

Interface: 157.158.181.42 --- 0x10004
Internet Address Physical Address Type
157.158.181.254 00-90-27-25-d2-f4 dynamic

Pozyskany adres MAC routera (00-90-27-25-d2-f4) wpisujemy w pole ,,Adres MAC
docelowy” programu DDoS Generator i zaznaczamy obok przycisk wyboru nakazujacy
korzystanie z tego pola.

Nastepnie nalezy pobra¢ adresy MAC wszystkich uzytkownikow sieci. Mozna tego
dokona¢, podobnie jak w przypadku routera, poprzez wysylanie do kazdego z komputerow
zadania komunikacji, a nastgpnie sprawdzanie w tablicy ARP powiazania IP->MAC.

Pomocnym tutaj moze by¢ program ,,Net Scan Tools” (http://www.netscantools.com/), ktory

pozwala na wysylanie komunikatow zadania echa do wszystkich komputeréw w lokalnej
sieci.

Gdy juz posiadamy listg odwzorowan IP->MAC, nalezy zapisa¢ ja do pliku w postaci:
AdresIP MAC

AdresIP MAC

AdresIP MAC

Program DDoS Generator potrafi korzysta¢ z takiej listy przy ustalaniu zrédtowych
adresow IP i powiazanych z nimi adresow MAC. Ustawienia tego dokonuje si¢ poprzez
zaznaczenie opcji ,,Uzyj listy mac zrodlowy - adres ip zrodlowy” oraz wskazanie pliku

Z adresami.
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Rysunek 17. Wyglad planszy programu po ustawieniu listy IP->MAC.

Ostatnim krokiem jest ustawienie celu ataku, portu docelowego oraz innych opcji,
takich jak flagi kontrolne, TTL, TOS, natezenie ruchu pakietow, interfejs sieciowy uzywany
do wysytania pakietow itp.

Gdy to wszystko zostato ustawione, wystarczy nacisnac przycisk ,,Start”.

5.2 Program mierzgcy czas pofgczenia — ConnectTime

Zadaniem programu ConnectTime jest badanie dostgpnosci potaczenia ze zdalnym
hostem. Jesli program zostanie uruchomiony bez parametrow - ukaze si¢ komunikat
z podpowiedzia dotyczaca parametrow.

>connecttime.exe
Sposob uzycia: connecttime.exe -t -a [-i -b]
-t docelowa maszyna, (postac: -t adres!port)
-d czas oczekiwania pomiedzy probami polaczenia (Domyslnie:

1000ms)
-1 logowanie do pliku, (postac: -1 wynik.txt)
-c ilosc prob polaczenia - 0 dla nieskonczonosci (Domyslne:0)
-r odbieraj dane z serwera zdalnego
-f PF_INET lub PF_INET6 dla protoko|u IPv4/1Pv6 (Domyslnie
1Pv4)

-v wlacza tryb gadatliwy
-s wysylaj dane do serwera zdalnego (po odebraniu)
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Program generuje wyniki w postaci:

Aktualny czas-B1-C1-B2-C2-B3-C3

B1,B2,B3 - Kod btedu - potaczenia si¢ do serwera, odbierania danych, wysytania danych,
C1,C2,C3 - Czas taczenia si¢ do serwera, odbierania i wysytania danych.

Czas pokazywany jest w formacie: HH:MM:SS.mmm.

5.3 Przykfadowa usfuga sieciowa IPv4/IPv6 — SocketListener

Program SocketListener symuluje dziatanie ustugi sieciowej opartej o protokét IPv4
lub IPV6.
Po uruchomieniu programu bez parametrow przystepuje on do nastuchu z domysinymi

parametrami. Gdy jako parametr programu poda si¢ opcje ,,-h”” ukaze si¢ pomoc:

socketlistener.exe -a [-s -r ] [-f PF_INET|PF_INET6] [-V]
-a adres nastuchiwania, (ip_address!port”: 0.0.0.015555)
-s wysytaj dane po odebraniem
- PF_INET lub PF_INET6 dla nasiuchu IPv4/1Pv6 (Domyslnie 1Pv4)
-v tryb gadatliwy
-r odbieraj dane przed wystaniem
Program SocketListener mozna skompilowa¢ zarowno na platformie Windows jak i Linux.

5.4 Programy mierzacy obcigzenie procesora — WinProcTime oraz
Load

Programy te stuza do mierzenia czasu zajgtosci procesora. Po wywotaniu programu

WinProcTime z parametrem —h ukaze si¢ pomoc:

usage:
WinProcTime.exe [-s ms] [-1 file]
-s ms - czas pomiedzy pobraniami zuzycia procesora
-1 file - okresla plik z logiem
Program generuje wynik w postaci:
Czas — procentowe uzycie procesora

Program Load z kolei nie przyjmuje zadnych parametréw, a jego uruchomienie powoduje

wypisywanie na konsole co 1000ms aktualnego obciazenia procesora.
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6. Analiza wptywu atakow DOS/DDOS na popularne

systemy operacyjne

6.1 Opis stanowiska wykorzystanego przy implementacji ataku

Stanowisko testowe sktadato sig z trzech komputerdw: ofiary, atakujacego oraz klienta.

L]

| Serwer - Ofiara

=]

1 Klient

Atakujacy

Rysunek 18. Schemat polaczenia komputeréw w stanowisku doswiadczalnym.

Parametry komputerow
Ofiara:
Procesor: Athlon 2500+
Pamie¢: 512MB DDR 3333
Karta sieciowa: 100MBit NForce
Atakujacy:
Procesor: Duron 700 Mhz
Pamie¢: 384 MB SDR 133 Mhz
Karta sieciowa: 100Mbit 3Com
Klient:
Procesor: Duron 800 Mhz
Pamig¢: 512 MB DDR 266 Mhz
Karta sieciowa: 100Mbit Realtek RTL8139



Komputery byly potaczone switchem 100Mbit firmy Planet.

6.2 Opis ataku i pobierania wynikow

Na popularne systemy operacyjne zostaty przeprowadzone nastepujace ataki:
1. Atak,,SYN Flood” [ISS-1]
2. Atak Land [ISS-2]
We wszystkich atakach zostat wykorzystany protokdt zarowno IPv4 jak i IPV6.

Celem ataku pierwszego jest pokazanie istnienia problemu atakow SYN Flood oraz
w miare mozliwosci granicy, przy ktorej serwis znajdujacy si¢ na maszynie serwera zaczyna
odrzuca¢ potaczenia lub jest catkowicie zajety. Granica ta, rézna dla wspdtczesnych
systemOw operacyjnych, moze si¢ okazac¢ osiagalna dla przecietnego uzytkownika. Fakt ten
powoduje, ze atak 6w moze by¢ przypuszczony przez kazdego, kto posiada wystarczajaco
»mocne” lacze, co w dzisiejszych czasach nie jest trudne do osiagniccia. Atak uzywa
losowych adresow zrodtowych, losowych adresow MAC oraz losowych portéw zrodtowych.
Parametry natezenia pakietow zostaty dobrane eksperymentalnie tak, aby test pojedynczej
maszyny nie przekroczyt jednej godziny, a wyniki prezentowaty, w miare mozliwosci, albo
kres dolny albo kres gérny ilosci odrzucanych potaczen.

Atak Land ukazuje problem powtarzalnosci wykonywania btedow w implementacji
stosow TCP/IP. Metoda ataku pojawita si¢ okoto 7 lat temu i az trudno uwierzy¢, ze
wspoiczesne systemy operacyjne moga by¢ tak na nia podatne. Ponadto zostata stwierdzona
skutecznos¢ tego ataku w przypadku wykorzystania protokotu IPv6, co zostato
zweryfikowane i oznaczone sygnatura CVE: CAN-2005-1649 oraz Bugtraq ID 13658 na
witrynie securityfocus.com. Test przeprowadzany byt za pomoca programu DDoS Generator,
ktory po skonfigurowaniu wysytat jeden pakiet w kierunku ofiary. Na komputerze

zaatakowanym uruchomiony byt program WinProcTime, ktory mierzyt obciazenie procesora.

Atakujacy wykorzystywat program DDoS Generator, do wytworzenia ruchu
0 zmiennym natezeniu skierowanego do serwera-ofiary.

Role serwera-ofiary petnit w testach program SocketListener, ktorego zadaniem jest
nastuchiwanie na okreslonym porcie, odebranie i obstuzenie potaczenia skierowanego na ten
port. Obstuzenie potaczenia polega na wystaniu porcji danych i odebraniu odpowiedzi od

klienta. Testowany byt protokét zarowno IPv4 jak i IPv6.
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W roli klienta, wykorzystany zostat program ConnectTime, ktory co okreslony interwat
czasu taczyt sie z maszyna serwera, odbierat i wysytat porcje danych.

Programy DDosGenerator, ConnectTime oraz WinProcTime (w przypadku testow
obciazenia procesora) generuja pliki z logiem postepu operacji. Logi te byly scalane za
pomoca programu LogTimeSync, a nastepnie w przypadku logéw z programu ConnectTime
i DDosGenerator analizowane za pomoca programu ConnectStatistics. Plik wynikowy
wykorzystywany jest do analizy i generowania wykresow. Niektdre wykresy zostaty poddane
dodatkowej obrébce — usuni¢to z nich czes¢ danych nie nadajacych si¢ do interpretacji. Do
synchronizacji czasu w logach wykorzystywany byt program  NetScanTools

(http://www.netscantools.com/), ktéry pozwalat na synchronizacje zegara systemowego

z zegarem serwera czasu — w tym przypadku wszystkie maszyny byly przed testami

synchronizowane z serwerem galaxy.uci.agh.edu.pl.

6.3 Wyniki

6.3.1 System ,Windows XP”

System Windows XP jest najpopularniejszym systemem operacyjnym nie tylko wsrod
prywatnych uzytkownikdow, ale réwniez w biurach i duzych firmach. Czesto uzytkownicy ci
prébuja uruchamiac rozne serwisy swiadczace ustugi w sieci Internet. Testy wykazaty, ze nie

jest to bezpieczne, poniewaz architektura tego sytemu jest podatna na ataki sieciowe.

6.3.1.1 System niezabezpieczony — wersja ze zintegrowanym SP1

Testowanie rozpoczeto od uruchomienia na komputerze ofiary programu SocketL istener
I badania za pomoca programu ConnectTime zaleznosci ilosci poprawnie zakonczonych

konwersacji od ilosci pakietow wystanych przez atakujacego (rys. 19).
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Rysunek 19. Atak SYN Flood na port 5555 — protokdt 1Pv4.

Jak wynika z wykresu, aby unieruchomi¢ ustuge pracujaca pod tym systemem
wystarczy wysyta¢ stosunkowo niewiele pakietdw na sekunde. Dzieje sie tak migdzy innymi
dlatego, ze ta wersja systemu nie respektuje parametru o nazwie backlog podanego jako
argument funkcji listen.

Int WSAAPI listen(IN SOCKET s,IN int backlog);
Wartos¢ backlog, okresla ile dla danej ustugi system utrzymywac¢ moze potaczen nie w pelni
ustanowionych. W dokumentacji MSDN napisano, ze wartos¢ ta ustawiona na
SOMAXCONN, gwarantuje maksymalna liczba potaczen pototwartych. Jest to zdefiniowane
w plikach nagtéwkowych:

e WinSock2.h

#define SOMAXCONN  Ox7fffffff

e WinSock.h

#define SOMAXCONN 5
Ustawienie wartosci backlog na wartos¢ OX7fffffff, jak udato si¢ ustali¢, nie powoduje
zwigkszenia kolejki potaczen oczekujacych. W systemie Windows XP dla wszystkich
programéw dziatajacych w obszarze uzytkownika wartos¢ ta jest automatycznie zmniejszana
do wartosci 5.

Podobne wyniki otrzymano w przypadku protokotu IPv6 (rys. 20):
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Rysunek 20. Atak SYN Flood na port 5555 — protokot IPv6.

Sytuacja wygladata podobnie rowniez i w tym przypadku. Z analizy wynikéw wynika, ze czas

timeout dla protokotu IPv6 jest diuzszy.

Przy badaniu czasu konwersacji dokonano dwaoch interesujacych spostrzezen:

Wystarczy wysta¢ pakiet z ustawiona flaga SYN, aby system wywnioskowal, ze
nastapito potaczenie — funkcja accept zwraca identyfikator podtaczonego gniazda.
W przypadku, kiedy odebrany pakiet jest fatszywy, nastepuje préba wystania
i odebrania danych przez program SocketListener. Oczywiscie proba ta konczy sie
niepowodzeniem.

Tylko procesy pracujace w przestrzeni uzytkownika maja limit pétotwartych potaczen.
Domyslnie otwarty port 139 [ISS-3], otwarty jest przez proces System (mozna to
sprawdzi¢ programem Process Explorer [SIS-1]), ktory nie posiada takich ograniczen.
Pozwolito to wykona¢ kolejny test — a mianowicie test obciazenia procesora
w zaleznosci od liczby wysytanych pakietow (rys. 21).
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Rysunek 21. SYN Flood na otwarty port 139 - IPv4.

Z wykresu (rys. 21) wywnioskowa¢ mozna, ze system Windows XP w domyslinej
konfiguracji jest podatny na atak DDoS. Zalewanie pakietami zamknigtego portu IPv4 nie
spowodowato wzrostu zajetosci pamigci operacyjnej. W przypadku powodzi pakietow na port
IPv6 sytuacja jest odmienna, poniewaz obciazenie procesora zalezy wytacznie od natgzenia
ruchu, a réznice w atakach na port otwarty i zamknigty nie sa duze (rys. 21 oraz 22).
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Rysunek 22. SYN Flood na zamkniety port IPv6.
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Czas doswiadczenia
Rysunek 23. SYN Flood na otwarty port IPv6.
Nastepnym krokiem byto sprawdzenie podatkosci tego systemu na atak land. Okazato s
atak ten skuteczny jest wytacznie w przypadku wykorzystania protokotu IPv6 (rys. 24).
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Rysunek 24. Efekt ataku Land z uzyciem IPv6.

Woystanie jednego pakietu na otwarty port spowodowato zawieszenie komputera na 3 minuty
i 25 sekund. Pozadany efekt uzyskuje si¢ natychmiast po odebraniu przez ofiare feralnego
pakietu. Eksperyment zostat przeprowadzony dla roznych wartosci Hop Limit, jednakze
zawsze czas efektu ataku Land byt taki sam. Ponadto dato si¢ zaobserwowac jeszcze jeden
fakt, a mianowicie program SocketListener zasygnalizowat potaczenie z lokalnej maszyny, ale
dopiero wtedy, gdy obciazenie procesora spadto. Do nawiazanego potaczenia nie dato si¢ ani

wystac ani odebra¢ danych.

6.3.1.2 System ze wszystkimi uaktualnieniami do dnia 20 maja 2005

Uaktualnienia pobrane zostaty przez udostepniony przez Microsoft mechanizm
uaktualnien dostepny na witrynie windowsupdate.microsoft.com. W sklad uaktualnien
wchodzit Windows service pack 2 oraz uaktualnienia krytyczne do dnia 20 maja 2005r.

Nowe uaktualnienia zawieraly dodatek w postaci $ciany ogniowej, ktora zostata
zintegrowana z systemem. Dla potrzeb testu zostata ona wytaczona, poniewaz jest ona
wytacznie statycznym filtrem pakietéw i nie posiada mechanizméw ochronnych (np. takich

jak obecne w $cianach ogniowych firmy Sygate systemy detekcji wiaman).
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Rysunek 25 Atak SYN Flood na port IPv4.

Z wykresu (rys. 25) wywnioskowa¢ mozna, ze w poréwnaniu do stanu sprzed
uaktualnienia - stos TCP/IP zostat wzmocniony. W tym przypadku, aby uzyskaé efekt
odrzucenia potaczenia, nalezato uzy¢ wiekszego przyrostu ilosci pakietdw na sekunde, co

w tym tescie zostato ustalone na 10 pakietow na 120 sekund.
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Czas doswiadczenia

Rysunek 26. Atak SYN Flood na port IPv6.

Zachowanie si¢ systemu zaatakowanego z wykorzystaniem protokotu IPv6 (rys. 26)
jest ciekawe ze wzgledu na poczatkowe ,zatkanie” si¢ kolejki potaczen oczekujacych
I ,,odetkanie” si¢ jej przy pewnej ilosci potaczen na sekundg. Sytuacja ta wymaga
dodatkowych badan, ktérych rozmiar wykracza poza granice niniejszego dokumentu.

Kolejnym testem byto sprawdzenie podatnosci systemu na atak Land (rys. 27).
Okazato sig, ze system w dalszym ciagu jest podatny na ten atak. Jedyna réznica w stosunku
do systemu bez uaktualnien byt czas efektu ataku, ktory skrdcit si¢ do 21 sekund. Problem ten
zostat zgtoszony przeze mnie do firmy Microsoft oraz na migdzynarodowa liste bugtraq
(nadano temu problemowi bugtraqid=13658, a opis dostepny jest pod adresem
http://lwww.derkeiler.com/Mailing-Lists/NT-Bugtrag/2005-05/0006.html).
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Czas doswiadczenia

Rysunek 27 Efekt ataku Land z uzyciem IPv6.

Protokdt IPv4 jest zabezpieczony przed tym typem ataku. Wystanie trefnego pakietu nie byto
ignorowane przez stos TCP/IP.

Systemy operacyjne rodziny Windows maja wbudowany mechanizm zabezpieczajacy przed
atakami SYN Flood. Po wiaczeniu tego mechanizmu wszystkie potaczenia IPv4 zakonczyty

si¢ powodzeniem. Jednakze czynnos¢ ta zwigkszyta obciazenie procesora (rys. 28).
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Czas doswiadczenia

Rysunek 28. Obcigzenie CPU przy ataku SYN Flood IPv4 na system zabezpieczony mechanizmem
SynAttackProtect.

Atak na protokot IPv6 pokazal, ze mechanizm SynAttackProtect w systemie Windows XP

wymaga jeszcze wielu poprawek usprawniajacych zarzadzanie potaczeniami (rys. 29).
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Czas doswiadczenia

Rysunek 29. Atak SYN Flood IPv6 na otwarty port w systemie zabezpieczonym mechanizmem
SynAttackProtect.
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Podobnie, jak w systemie z wylaczonym mechanizmem SynAttackProtect, atak powoduje

wzrost obciazenia procesora (rys. 30).
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Czas doswiadczenia

Rysunek 30. Obcigzenie CPU przy ataku SYN Flood IPv6 na system zabezpieczony mechanizmem
SynAttackProtect.

6.3.2 System ,Windows 2003”

»Rodzina produktéw Windows Server 2003 zamyka kolejny etap ewolucji
serwerowych systemow operacyjnych Windows. System Windows Server 2003 zostat
opracowany na podstawie systemu Windows 2000 Server, ktorego niezawodnosc,
skalowalnos¢ i funkcjonalnos¢ zostata wielokrotnie potwierdzona w praktyce. W wyniku
wprowadzenia dodatkowych funkcji otrzymano bardzo wydajna platforme infrastrukturalna
wspomagajaca zarzadzanie sieciami, aplikacjami sieci Web i ustugami sieciowymi XML —
od grupy roboczej do centrum danych.” [WMC-1].

6.3.2.1 System niezabezpieczony

Pierwszym testem, ktéremu zostat poddany flagowy produkt firmy Microsoft byt test ilosci

odrzuconych potaczen (rys. 31).
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Rysunek 31. Atak SYN Flood na otwarty port IPv4.
Nalezy zauwazy¢, ze Microsoft zrobit sporo w zakresie dostepnosci potaczenia w poréwnaniu
z Windows XP. Liczba pakietow potrzebnych do ,,zatkania” potaczenia zwigkszyta si¢ 0 co

najmniej jeden rzad. Jednakze system ten nadal jest podatny na ataki zalewania pakietami.
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Czas badania

Rysunek 32. Atak SYN Flood na otwarty port IPv6.
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Réwniez w tym wypadku lepiej prezentuje sie wykres pokazujacy obciazenie procesora

w zaleznosci od natezenia ilosci pakietéw (rys. 33).
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Czas doswiadczenia

Rysunek 33. Obciazenie procesora w zaleznosci od ilosci pakietdw na sekunde — 1Pv6.

Atak ,Land” dziatat zarowno w IPv4 jak i IPv6 (rys 34, 35). W poréwnaniu do systemu
Windows XP, skutki ataku ulegty skroceniu do okoto 20 sekund.
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Rysunek 34. Obciazenie procesora systemu zaatakowanego poprzez Land-1Pv4.
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Rysunek 35. Obciazenie procesora systemu zaatakowanego poprzez Land-1Pv6.
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6.3.2.2 System zabezpieczony uaktualnieniami do 20 maja 2005

Przy wytaczonym mechanizmie SynAttackProtect atak SYN Flood na port TCP,
uzywajac protokotu IPv4, nie powiodt si¢ w granicach natgzenia ruchu umozliwianych przez

program DDoS Generator. Natomiast atak z uzyciem IPv6 zakonczyt si¢ sukcesem (rys. 36).
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Rysunek 36. Atak SYN Flood na otwarty port IPv6.

Rozpatrujac pod katem zuzycia procesora, nie udato si¢ uzyska¢ efektu DoS dla
dostepnego natezenia ruchu. Zalewanie zamknigtego portu IPv4 nie dato w ogdle zadnego
efektu. Zalewanie otwartego portu, spowodowato wzrost zuzycia procesora do okoto 10% .
Ten sam typ ataku przeprowadzony z uzyciem IPv6 powodowat obciazenie procesora w
granicy 20% dla portu zamknigtego oraz 30% dla otwartego.

Atak Land powodowat efekt DoS tylko w przypadku wykonywania go za pomoca
protokotu IPv6. Stad nasuwa si¢ wniosek, ze uaktualnienia Microsoftu dotyczyty jedynie
protokotu IP w wersji 6, oraz iz mechanizmy obstugi TCP oraz IP moga by¢ oddzielne.

Po wiaczeniu mechanizmu SynAttackProtect sytuacja ulegta poprawie, rozpatrujac ja

pod katem ilosci prawidtowo obstuzonych potaczen przy uzyciu IPv6 (rys. 37).
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Rysunek 37. Atak SYN Flood na otwarty port IPv6.

Zmiana tego ustawienia spowodowata rowniez wzrost zapotrzebowania na czas procesora
(rys. 38).
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Rysunek 38. Obciazenie procesora w zaleznosci od ilosci pakietéw na sekunde IPv6.
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Zalewanie pakietami zamknigtego portu IPv6 nie spowodowato wzrostu zuzycia
procesora. Dodatkowa ciekawostka jest to, ze wiaczenie mechanizmu SynAttackProtect
powoduje, iz potaczenie nie jest uznawane przez system za nawiazane w momencie nadejscia
pierwszego pakietu (z ustawiong flaga SYN).

Mechanizm SynAttackProtect spowodowat wzrost zuzycia procesora przy ataku SYN
Flood o okoto 4% w poréwnaniu z sytuacja, kiedy zabezpieczenie nie byto wiaczone.

Wiaczenie SynAttackProtect nie zabezpiecza przed atakiem LAND. Tak jak
w przypadku wytaczonego zabezpieczenia, Land dziata wytacznie w momencie uzycia IPv6,
a jego skutki sa identyczne — zawieszenie komputera na okoto 20 sekund.

6.3.3 System ,Windows Longhorn build 5048”

System Windows Longhorn bedzie najnowszym produktem firmy Microsoft. Data jego
premiery nie zostala jeszcze dokladnie ustalona, a wersja, ktora zostata udostepniona beta-
testerom przez firme Microsoft, pozostaje ciagle jeszcze fazie testow. Jednakze pomimo tego,
wydaje sig, ze odpornos¢ tego systemu na ataki SYN Flood jest inna niz wszystkich do tej
pory przetestowanych systemow.

Atak SYN Flood nie powiddt sie. Zalewanie pakietami w granicach umozliwionych
przez biblioteki WinPCap nie przyniosto odrzucenia potaczenia zarowno przy wykorzystaniu
IPv4, jak i IPv6. Inaczej byto z obciazeniem procesora. SYN Flood z maksymalna predkoscia
na otwarty port ipv4 powoduje wzrost uzycia procesora do 90%, a na zamknigty port okoto
20%. Ten sam atak na otwarty port IPv6 powoduje obciazenie procesora w granicach 40%, a

na zamknigty port IPv6 zapotrzebowanie wynosi 20%.
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Rysunek 39. Obciazenie procesora podczas ataku SYN Flood na otwarty port - IPv6.

Ciekawy efekt powodowato wysytanie pakietdw SYN z maksymalna predkoscia (okoto

12000) na otwarty port 139 (rys. 40). Powodowato to wzrost zuzycia procesora do 90%,

a nastepnie spadek do 40%.
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Rysunek 40. Nietypowe zachowanie stosu TCP/IP przy maksymalnym natezeniu pakietow.



6.3.4 System ,Linux —debian”

System linux uwazany jest za jedna z najstabilniejszych platform w zastosowaniach
sieciowych. Jest on systemem na tyle dojrzatym, ze jego zastosowanie nie sprowadza si¢
wyltacznie do uzytku w $rodowiskach akademickich, a popularny staje si¢ takze wsrod tak
uzytkownikow prywatnych, jak i w businessie. W badaniach wykorzystano dystrybucje
debian-sarge, ktora cieszy si¢ stawa stabilnego i wydajnego systemu. Testy zostaty
przeprowadzone na linuksie z jadrem w wersji ,kernel-image-2.6.8-2-k7” $ciagnigtym
z packages.debian.org.

Pierwszym testem, ktory zostat przeprowadzony na tym systemie, byt test odpornosci

systemu na atak SYN Flood (rys. 41).
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Rysunek 41. Atak SYN Flood na otwarty port IPv4.

Atak ten zakonczyt si¢ sukcesem — system zaczat odrzuca¢ potaczenia przy stosunkowo
niskim natezeniu pakietdbw. Po wiaczeniu mechanizmu tcp_syncookie sytuacja ulegta
poprawie i system nie odrzucit ani jednego potaczenia.

Podobne wyniki przynidst test skutecznosci ataku z wykorzystaniem I1Pv6 (rys. 42).
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Rysunek 42. Atak SYN Flood na otwarty port IPv6.

Ataki Land nie przyniosty efektu DoS, zarowno w wersji IPv4 jak i IPv6.
Test obciazenia procesora w zaleznosci od ilosci pakietow wykazat, ze jadro linuksa
jest podatne na atak SYN Flood IPv6 jedynie wtedy, gdy celem jest zamknicty port TCP.

Tylko wéwczas mozna zaobserwowaé wzrost obciazenia procesora (rys. 43).
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Rysunek 43. Obciazenie procesora w zaleznosci od ilosci pakietow IPv6.

Atak na otwarty port IPv6 oraz na port w dowolnym stanie IPv4 nie powoduje wzrostu

obciazenia procesora.

6.3.5 Wptyw obecnosci sciany ogniowej na skutecznos¢ ataku DDoS
Ostatnim doswiadczeniem byto przeanalizowanie wptywu obecnosci popularnych

scian ogniowych na skuteczno$¢ ataku DDoS. Eksperyment miat na celu zweryfikowanie
faktu, iz $ciana ogniowa (zwana potocznie firewallem), jest skutecznym zabezpieczeniem
przeciwko wszelkim atakom sieciowym. Test ten zostal przeprowadzony na systemie
operacyjnym Windows XP wraz z zainstalowanymi najnowszymi uaktualnieniami (do dnia
20 marca 2005r.) oraz wytaczonym mechanizmem SynAttackProtect. Na potrzeby testu
zostata réwniez wytaczona $ciana ogniowa wbudowana w system. Ataki zostaty
przeprowadzone wytacznie z wykorzystanie IPv4, poniewaz wigkszos¢ wspdtczesnych $cian

ogniowych nie wspiera IPv6.

6.3.5.1 Agnitum Outpost Firewall PRO — wersja 2.6.452.403
Agnitum Outpost Firewall PRO [WAC-1] jest jedna z najbardziej cenionych scian

ogniowych dostepna na platformie Windows.
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Juz pierwszy test — skutecznosci ataku DDoS — wykazat, ze firewall ten nie chroni
przed skutkiem rozproszonego ataku sieciowego. Na obrong tego programu nalezy jednak

dodac, ze jako jedyny z testowanych wykryt rozproszony atak sieciowy (rys. 44).
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Rysunek 44. Test skutecznosci ataku DDoS przy zainstalowanej scianie ogniowej Agnitum Outpost
Firewall.

Dodatkowo podczas ataku, zostat wykonany test obciazenia procesora. Okazato sig, ze

obecnos¢ sciany ogniowej zwigksza zapotrzebowanie systemu na czas procesora (rys. 45).
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Rysunek 45. Obcigzenie procesora systemu podczas ataku DDoS i zainstalowanej scianie ogniowej
Agnitum Outpost Firewall.

6.3.5.2 Sygate Personal Firewall — wersja 5.5.2710.0
Bardzo popularna $ciana ogniowa jest rowniez Sygate Personal Firewall [WSC-1],

ktéra wyznacza standard w dziedzinie ochrony sieci. Testy wykazaty, ze program ten rowniez
nie jest ,panaceum” na ataki sieciowe. Juz pierwszy test pokazat, ze zapora sieciowa nie

niweluje skutkdéw ataku DDoS (rys. 46).
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Rysunek 46. Test skutecznosci ataku DDoS przy zainstalowanej $cianie ogniowej Sygate Personal
Firewall.

Dodatkowa wada okazato obiciazenie czasu procesora, ktdre pojawito si¢ wraz z narastaniem

natezenia pakietow w taczu (rys. 47).
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Rysunek 47. Obciazenie procesora systemu podczas ataku DDoS i zainstalowanej scianie ogniowej Sygate
Personal Firewall.
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Ciekawym zjawiskiem okazat si¢ spadek obciazenia procesora w okoto 18 minucie
doswiadczenia. W tym zdalnym czasie, program ConnectTime odnotowal brak mozliwosci

potaczenia ze zdalnym serwerem.

6.3.5.3 Zone alarm — wersja 5.5.94.0

Sciana ogniowa firmy Zone Labs [WZC-1] zajela pierwsze miejsce w tescie
wykonanym przez autorOw strony toptenreviews [PFS-1]. Autorzy testow ocenili produkt pod
wieloma wzgledami, jednakze nie przetestowali odpornosci sciany ogniowej na ataki DDoS.
Testy przeprowadzone w ramach niniejszej pracy potwierdzity teorig, modwiaca
0 nieskutecznosci tego typu zabezpieczen przy atakach rozproszonych (rys. 48).
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Rysunek 48. Test skutecznosci ataku DDoS przy zainstalowanej §cianie ogniowej Zone Alarm.

W odroznieniu od innych produktdéw, program firmy Zone Labs nie zuzywat tyle czasu

procesora co konkurencyjne produkty (rys. 49).
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Rysunek 49. Obciazenie procesora systemu podczas ataku DDoS i zainstalowanej $cianie ogniowej Zone
Alarm.
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7. Podsumowanie

Ataki DDoS, beda jeszcze z pewnoscia przez wiele lat spedza¢ sen z powiek
administratorom systemow operacyjnych. Jest wielce prawdopodobne, ze problem przybierze
na wadze w momencie przejscia ze starego protokotu IPv4 na IPv6, poniewaz jak pokazano
w tej pracy, nowy protokot wymaga usprawnienia i dalszego testowania, a wprowadzenie go
W jego obecnej postaci, sprawia, ze zwigksza si¢ podatnosé systemu na ataki odmowy ustugi.
Wiamywaczom dodatkowo sprzyja fakt zwigkszania przepustowosci tacz abonenckich, co
utatwia znaczaco przeprowadzenie ataku DDoS i zwielokrotnia jego efekty.

Napisany w ramach niniejszej pracy program DDoS Generator pokazat, ze narzedzia
stosowane przez réznego rodzaju wandali moga by¢ bardzo proste w obstudze i nie wymagac
duzej wiedzy z dziedziny sieci komputerowych. Program mozna wykorzysta¢ nie tylko do
przeprowadzania testow w wyizolowanej lokalnej sieci, ale rowniez do badania zachowania
si¢ stosow TCP/IP systemdw poditaczonych do sieci Internet. Prostota oraz funkcjonalnos¢
programu sprawiaja, ze moze on spowodowaé¢ wiele szkdd, gdy znajdzie sie
w niepowotanych rekach.

Test popularnych $cian ogniowych wykazat, ze nie tylko nie obstuguja one protokotu
IPv6, ale réwniez czesto wzmacniaja skutki atakdéw rozproszonych. Z trzech testowanych
cian ogniowych, wytacznie jedna zasygnalizowata rozproszony atak, aczkolwiek nie podjeta
zadnych krokéw majacych na celu usprawnienie komunikacji. Dwie z trzech testowanych
scian ogniowych z kolei dodatkowo spowodowaty wzrost zuzycia procesora podczas ataku
DDoS, co zwielokrotnito skutek tegoz ataku.

Najlepszym mechanizmem zabezpieczajacym przed atakami odmowy ustugi okazat si¢
linuksowy mechanizm SYN Cookie. Nie dos¢, ze nie spowodowat on wzrostu obciazenia
procesora tak jak mechanizmy systemu Windows, to jeszcze zapewnit bezproblemowe
potaczenie przy dowolnym natezeniu ruchu, ktére dato sie osiagna¢ poprzez program DDoS
Generator.

Ponadto praca pokazata, ze stosowanie poprawek i uaktualnien moze znaczaco
poprawi¢ wydajnos¢ mechanizmoéw sieciowych. W badanych systemach uaktualnienie
poprawito dostepnos¢ ustugi tak, ze do osiagniccia podobnego skutku ataku DDoS,

wymagane byto wygenerowanie ruchu dziesigciokrotnie wigkszego.
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9. Dodatki

Spis odnosnikdw zawierajacych luke wykryta podczas eksperymentow:
Lista dyskusyjna NTBUGTRAQ:
http://www.ntbugtraq.com/default.aspx?pid=36&sid=1&A2=ind0505& L =NTBUGTRAQ&P

=R409&D=0&F=N&H=0&0=D&T=0
http://www.derkeiler.com/Mailing-Lists/NT-Bugtraq/2005-05/0006.html
French Security Incident Response Team
http://www.frsirt.com/english/advisories/2005/0559

Lista BUGTRAQ:

bugtraq id 13658; http://www.securityfocus.com/bid/13658/info/

Internet Security Systems:
http://xforce.iss.net/xforce/xfdb/20629

Common Vulnerabilities and Exposures:

05.20.1 - CVE: CAN-2005-1649
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1649

SANS Institute - Computer Security Education and Information Security Training:

9 @Risk: The Consensus Security Alert - Yolume 4, Issue #20 - Mozilla Firefox

Pl Edycja Widok Przejd: ZaMadki Narzedzia Pomog W £
Qﬁ + #} + @ ﬂmhttp:p’,iwww.sans‘orqp’newslettersfriswdisp\ay.php?printer:Y’#DS‘20.1 g“' (v ||Q
References: B3|

* Posting by &lex Wheeler
httpe /fwewwe remDte.com/public/images/zen. pdf
» Novell Announcement
http //support.novell. com/cgi-bin/search/searchtid cgi?/10097644. htm
* ZENWorks Product Page
http ffwewwe . novell com/products/zenworks/guicklook. html
* SecurityFocus BID
http: /fweww securityfocus. com/bid/13678

(2) LOW: Windows XP/2003 IPv6 Land Attack J
Affected:
Windows ®¥P/2003

Description: Land attack, a denial-of service attack known since 1997, can be launched by directing I[P packets with same source and destination IP addresses at
the target machine. Windows XP SP2 and Windows 2003 SP1 server are reportedly vulnerable to this attack. By continuously sending a stream of malformed IPve
(1P Protocol version 6) TCP "S¥N" packets to the open ports an a Windows XP/2003 system, it is possible to cause a significant performance degradation thereby
rendering the system unusable, Exploit code has been publicly posted.

Status: Microsoft has been informed about the vulnerahility. Mo patches are available yet. Appropriate ingress/egress filtering would also defend against this
attack. another alternative is to use firewalls and router ACLs to block such attacks,

Gouncil Site Actions: Council sites report they have a large number of systems that could potentially be affected by a local IPvE attack. Nearly all of their
affected systems will obtain the update through the public Windows Update site, or through their local SUS server, whenever Microsoft happens to release a patch
for this. They are not planning to proactively block the attack, although it is possible that the wulnerability may cause them to temporarily hold off on further
expansion of external IPvE availability.

References:
® Posting and Exploit Code by Konrad Malewski

http: /fmarc. theaimsgroup. com/tl=ntbugtraqm=1116335150182478w=2
* SecuntyFocus BID

http: /fwww securityfocus. com/bid/13658

Other Software

Affected:
Possibly all versions

Description: Nexusway, a networking product from Taiwan, is designed to be a border gateway product to connect multiple networks, The gateway's web

| administration contains multible flaws that can be exploited to obtain administrative control‘over the device, or run arbitrary commands. The pnosting shows how to ¥
ke +
Zakoriczono 10 & Proxy: wicache,polsl gliwice.pl  Adblack
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GNU Free Documentation License

Uwaga!

To jest nieoficjalne ttumaczenie Licencji GNU Wolnej Dokumentacji na jezyk polski. Nie zostato opublikowane przez Free Software
Foundation i pod wzgledem prawnym nie stanowi warunkéw rozpowszechniania tekstow stosujacych GNU FDL -- ustanawia je wytacznie
oryginalny angielski tekst licencji GNU FDL. Jednak mamy nadziejg, ze pomoze ono lepiej zrozumie¢ Licencje osobom méwiacym po
polsku.

Licencja GNU Wolnej Dokumentacji
Wersja 1.1, marzec 2000

Copyright (c) 2000 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Zezwala sie na kopiowanie i rozpowszechnianie wiernych kopii niniejszego
dokumentu licencyjnego, jednak bez prawa wprowadzania zmian.

0. Preambuta

Celem niniejszej licencji jest zagwarantowanie wolnego dostgpu do podrgcznika, tresci ksiazki i wszelkiej dokumentacji w formie pisanej
oraz zapewnienie kazdemu uzytkownikowi swobody kopiowania i rozpowszechniania wyzej wymienionych, z dokonywaniem modyfikacji
lub bez, zaréwno w celach komercyjnych, jak i nie komercyjnych. Ponad to Licencja ta pozwala przyzna¢ zastugi autorowi i wydawcy przy
jednoczesnym ich zwolnieniu z odpowiedzialnosci za modyfikacje dokonywane przez innych.

Niniejsza Licencja zastrzega tez, ze wszelkie prace powstate na podstawie tego dokumentu musza nosi¢ ceche wolnego dostepu w tym
samym sensie co produkt oryginalny. Licencja stanowi uzupetnienie Powszechnej Licencji Publicznej GNU (GNU General Public License),
ktora jest licencja dotyczaca wolnego oprogramowania.

Niniejsza Licencja zostala opracowana z zamiarem zastosowania jej do podrecznikéw do wolnego oprogramowania, poniewaz wolne
oprogramowanie wymaga wolnej dokumentacji: wolny program powinien by¢ rozpowszechniany z podrecznikami, ktorych dotycza te same
prawa, ktore wiaza sie z oprogramowaniem. Licencja ta nie ogranicza sie jednak do podrecznikéw oprogramowania. Mozna ja stosowa¢ do
réznych dokumentéw tekstowych, bez wzgledu na ich przedmiot oraz niezaleznie od tego, czy zostaty opublikowane w postaci ksiazki
drukowanej. Stosowanie tej Licencji zalecane jest gtéwnie w przypadku prac, ktorych celem jest instruktaz lub pomoc podreczna.

1. Zastosowanie i definicje

Niniejsza Licencja stosuje si¢ do podrecznikéw i innych prac, na ktérych umieszczona jest pochodzaca od wiasciciela praw autorskich
informacja, ze dana praca moze by¢ rozpowszechniana wytacznie na warunkach niniejszej Licencji. Uzywane ponizej stowo “Dokument”
odnosié¢ sie bedzie do wszelkich tego typu publikacji. Ich odbiorcy nazywani beda licencjobiorcami.

"Zmodyfikowana wersja" Dokumentu oznacza wszelkie prace zawierajace Dokument lub jego czgs¢ w postaci dostownej badz
zmodyfikowanej i/lub przetozonej na inny jezyk.

"Sekcja drugorzedna™ nazywa si¢ dodatek opatrzony odrebnym tytutem lub sekcje poczatkowa Dokumentu, ktéra dotyczy wytacznie
zwiazku wydawcow lub autoréw Dokumentu z 0g6ina tematyka Dokumentu (lub zagadnieniami z nia zwiazanymi) i nie zawiera zadnych
tresci bezposrednio zwiazanych z ogdlna tematyka (na przyktad, jezeli Dokument stanowi w czesci podrecznik matematyki, Sekcja
drugorzedna nie moze wyjasnia¢ zagadnien matematycznych). Wyzej wyjasniany zwiazek moze si¢ natomiast wyraza¢ w aspektach
historycznym, prawnym, komercyjnym, filozoficznym, etycznym lub politycznym.

"Sekcje niezmienne" to takie Sekcje drugorzedne, ktérych tytuly sa ustalone jako tytuty Sekcji niezmiennych w nocie informujacej, ze
Dokument zostat opublikowany na warunkach Licencji.

"Tres¢ oktadki" to pewne krétkie fragmenty tekstu, ktére w nocie informujacej, ze Dokument zostat opublikowany na warunkach Licencji, sa
opisywane jako "do umieszczenia na przedniej oktadce" lub "do umieszczenia na tylnej oktadce".

"Jawna" kopia Dokumentu oznacza kopig czytelna dla komputera, zapisana w formacie, ktdrego specyfikacja jest publicznie dostepna.
Zawartos¢ tej kopii moze by¢ ogladana i edytowana bezposrednio za pomoca typowego edytora tekstu lub (w przypadku obrazéw ztozonych
z pikseli) za pomoca typowego programu graficznego lub (w przypadku rysunkéw) za pomoca ogoélnie dostepnego edytora rysunkow.
Ponadto kopia ta stanowi odpowiednie dane wejsciowe dla programéw formatujacych tekst lub dla programéw konwertujacych do réznych
formatéw odpowiednich dla programéw formatujacych tekst. Kopia spetniajaca powyzsze warunki, w ktérej jednak zostaty wstawione
znaczniki majace na celu utrudnienie dalszych modyfikacji przez czytelnikdw, nie jest Jawna. Kopig, ktora nie jest "Jawna", nazywa si¢
"Niejawna".

Przyktadowe formaty kopii Jawnych to: czysty tekst ASCII bez znacznikéw, format wejsciowy Texinfo, format wejsciowy LaTeX, SGML
lub XML wykorzystujace publicznie dostepne DTD, standardowy prosty HTML przeznaczony do recznej modyfikacji. Formaty niejawne to
na przyktad PostScript, PDF, formaty wiasne, ktére moga by¢ odczytywane i edytowane jedynie przez wiasne edytory tekstu, SGML lub
XML, dla ktérych DTD i/lub narzedzia przetwarzajace nie sa ogoélnie dostepne, oraz HTML wygenerowany maszynowo przez niektore
procesory tekstu jedynie w celu uzyskania danych wynikowych.

""Strona tytutowa" oznacza, w przypadku ksiazki drukowanej, sama strone tytutowa oraz kolejne strony zawierajace informacje, ktére
zgodnie z ta Licencja musza pojawic sig na stronie tytutowej. W przypadku prac w formatach nieposiadajacych strony tytutowej “Strona
tytutowa" oznacza tekst pojawiajacy sie najblizej tytutu pracy, poprzedzajacy poczatek tekstu gtéwnego.

2. Kopiowanie dostowne
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Licencjobiorca moze kopiowac¢ i rozprowadza¢ Dokument komercyjnie lub niekomercyjnie, w dowolnej postaci, pod warunkiem
zamieszczenia na kazdej kopii Dokumentu tresci Licencji, informacji o prawie autorskim oraz noty méwiacej, ze do Dokumentu ma
zastosowanie niniejsza Licencja, a takze pod warunkiem nie umieszczania zadnych dodatkowych ograniczen, ktére nie wynikaja z Licencji.
Licencjobiorca nie ma prawa uzywa¢ zadnych technicznych metod pomiarowych utrudniajacych lub kontrolujacych czytanie lub dalsze
kopiowanie utworzonych i rozpowszechnianych przez siebie kopii. Moze jednak pobiera¢ optaty za udostepnianie kopii. W przypadku
dystrybucji duzej liczby kopii Licencjobiorca jest zobowiazany przestrzega¢ warunkéw wymienionych w punkcie 3.

Licencjobiorca moze takze wypozyczaé kopie na warunkach opisanych powyzej, a takze wystawiac je publicznie.
3. Kopiowanie ilosciowe

Jezeli Licencjobiorca publikuje drukowane kopie Dokumentu w liczbie wiekszej niz 100, a licencja Dokumentu wymaga umieszczenia
Tresci oktadki, nalezy dotaczy¢ kopie oktadek, ktdre zawieraja cata wyrazna i czytelng Tres¢ oktadki: tres¢ przedniej oktadki, na przedniej
oktadce, a tres¢ tylnej oktadki, na tylnej oktadce. Obie oktadki musza tez jasno i czytelnie informowac o Licencjobiorcy jako wydawcy tych
kopii. Oktadka przednia musi przedstawia¢ petny tytut; wszystkie stowa musza by¢ réwnie dobrze widoczne i czytelne. Licencjobiorca moze
na oktadkach umieszcza¢ takze inne informacje dodatkowe. Kopiowanie ze zmianami ograniczonymi do oktadek, dopdki nie narusza tytutu
Dokumentu i spetnia opisane warunki, moze by¢ traktowane pod innymi wzgledami jako kopiowanie dostowne.

Jezeli napisy wymagane na ktorejs$ z oktadek sa zbyt obszerne, by mogty pozostaé¢ czytelne po ich umieszczeniu, Licencjobiorca powinien
umiescic¢ ich poczatek(taka ilos¢, jaka wydaje si¢ rozsadna) na rzeczywistej oktadce, a pozostata cze¢s¢ na sasiednich stronach.

W przypadku publikowania lub rozpowszechniania Niejawnych kopii Dokumentu w liczbie wigkszej niz 100, Licencjobiorca zobowiazany
jest albo dotaczy¢ do kazdej z nich Jawna kopig czytelna dla komputera, albo wymieni¢ w lub przy kazdej kopii Niejawnej publicznie
dostepna w sieci komputerowej lokalizacje petnej kopii Jawnej Dokumentu, bez zadnych informacji dodanych -- lokalizacje, do ktérej kazdy
uzytkownik sieci miathy bezptatny anonimowy dostep za pomoca standardowych publicznych protokotéw sieciowych. W przypadku drugim
Licencjobiorca musi podja¢ odpowiednie srodki ostroznosci, by wymieniona kopia Jawna pozostata dostgpna we wskazanej lokalizacji
przynajmniej przez rok od momentu rozpowszechnienia ostatniej kopii Niejawnej (bezposredniego lub przez agentéw albo sprzedawcow)
danego wydania.

Zaleca sig, cho¢ nie wymaga, aby przed rozpoczeciem rozpowszechniania duzej liczby kopii Dokumentu, Licencjobiorca skontaktowat si¢ z
jego autorami celem uzyskania uaktualnionej wersji Dokumentu.

4. Modyfikacje

Licencjobiorca moze kopiowac i rozpowszechnia¢ Zmodyfikowana wersje Dokumentu na zasadach wymienionych powyzej w punkcie 2 i 3
pod warunkiem scistego przestrzegania niniejszej Licencji. Zmodyfikowana wersja petni wtedy role Dokumentu, a wigc Licencja dotyczaca
modyfikacji i rozpowszechniania Zmodyfikowanej wersji przenoszona jest na kazdego, kto posiada jej kopig. Ponadto Licencjobiorca musi
w stosunku do Zmodyfikowanej wersji spetni¢ nastepujace wymogi:

* A. Uzy¢ na Stronie tytutowej (i na oktadkach, o ile istnieja) tytutu innego niz tytut Dokumentu i innego niz tytuty poprzednich wersji
(ktore, o ile istnialy, powinny zosta¢ wymienione w Dokumencie, w sekcji Historia). Tytutu jednej z ostatnich wersji Licencjobiorca moze
uzyé, jezeli jej wydawca wyrazi na to zgodeg.

* B. Wymieni¢ na Stronie tytutowej, jako autoréw, jedna lub kilka 0s6b albo jednostek odpowiedzialnych za autorstwo modyfikacji
Zmodyfikowanej wersji, a takze przynajmniej pigciu sposrod pierwotnych autoréw Dokumentu (wszystkich, jesli byto ich mniej niz pieciu).

* C. Umiescic na Stronie tytutowej nazwe wydawcy Zmodyfikowanej wersji.

* D. Zachowa¢ wszelkie noty o prawach autorskich zawarte w Dokumencie.

* E. Doda¢ odpowiednia notg o prawach autorskich dotyczacych modyfikacji obok innych not o prawach autorskich.

* F. Bezposrednio po notach o prawach autorskich, zamiesci¢ note licencyjna zezwalajaca na publiczne uzytkowanie Zmodyfikowanej
wersji na zasadach niniejszej Licencji w postaci podanej w Zataczniku ponizej.

* G. Zachowac w nocie licencyjnej peina liste Sekcji niezmiennych i wymaganych Tresci oktadki podanych w nocie licencyjnej
Dokumentu.

* H. Dotaczy¢ niezmieniona kopig niniejszej Licencji.

* |. Zachowac sekcje zatytutowana "Historia" oraz jej tytut i doda¢ do niej informacje dotyczaca przynajmniej tytutu, roku publikacji,
nowych autoréw i wydawcy Zmodyfikowanej wersji zgodnie z danymi zamieszczonymi na Stronie tytutowej. Jezeli w Dokumencie nie
istnieje sekcja pod tytutem "Historia", nalezy ja utworzy¢, podajac tytut, rok, autoréw i wydawce Dokumentu zgodnie z danymi
zamieszczonymi na stronie tytutowej, a nastepnie dodajac informacje dotyczaca Zmodyfikowanej wersji, jak opisano w poprzednim zdaniu.

* J. Zachowa¢ wymieniona w Dokumencie (jesli taka istniata) informacje o lokalizacji sieciowej, publicznie dostepnej Jawnej kopii
Dokumentu, a takze o podanych w Dokumencie lokalizacjach sieciowych poprzednich wersji, na ktérych zostat on oparty. Informacje te
moga sie znajdowa¢ w sekcji "Historia". Zezwala si¢ na pominiecie lokalizacji sieciowej prac, ktére zostaty wydane przynajmniej cztery lata
przed samym Dokumentem, a takze tych, ktérych pierwotny wydawca wyraza na to zgode.

* K. W kazdej sekcji zatytutowanej "Podziekowania" lub "Dedykacje" zachowa¢ tytut i tres¢, oddajac rowniez ton kazdego z podziekowan
i dedykacji.

* L. Zachowa¢ wszelkie Sekcje niezmienne Dokumentu w niezmienionej postaci (dotyczy zaréwno tresci, jak i tytutu). Numery sekcji i
réwnowazne im oznaczenia nie sa traktowane jako nalezace do tytutow sekcji.

* M. Usuna¢ wszelkie sekcje zatytutowane "Adnotacje”. Nie musza one by¢ zataczane w Zmodyfikowanej wersji.

* N. Nie nadawac¢ zadnej z istniejacych sekcji tytutu "Adnotacje" ani tytutu pokrywajacego sie z jakakolwiek Sekcja niezmienna.

Jezeli Zmodyfikowana wersja zawiera nowe sekcje poczatkowe lub dodatki stanowiace Sekcje drugorzedne i nie zawierajace materiatu
skopiowanego z Dokumentu, Licencjobiorca moze je lub ich czes¢ oznaczy¢ jako sekcje niezmienne. W tym celu musi on doda¢ ich tytuty
do listy Sekcji niezmiennych zawartej w nocie licencyjnej Zmodyfikowanej wersji. Tytuly te musza by¢ rézne od tytutéw pozostatych sekcji.

Licencjobiorca moze doda¢ sekcje "Adnotacje”, pod warunkiem, ze nie zawiera ona zadnych tresci innych niz adnotacje dotyczace

Zmodyfikowanej wersji -- moga to by¢ na przykiad stwierdzenia o recenzji kolezenskiej albo o akceptacji tekstu przez organizacje jako
autorytatywnej definicji standardu.
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Na koncu listy Tresci oktadki w Zmodyfikowanej wersji, Licencjobiorca moze doda¢ fragment “do umieszczenia na przedniej oktadce™ o
dtugosci nie przekraczajacej pieciu stéw, a takze fragment o dtugosci do 25 stéw "do umieszczenia na tylnej oktadce". Przez kazda jednostke
(lub na mocy ustalen przez nia poczynionych) moze zosta¢ dodany tylko jeden fragment z przeznaczeniem na przednia oktadke i jeden z
przeznaczeniem na tylna. Jezeli Dokument zawiera juz tres¢ oktadki dla danej oktadki, dodana uprzednio przez Licencjobiorce lub w ramach
ustalen z jednostka, w imieniu ktdrej dziata Licencjobiorca, nowa tres¢ oktadki nie moze zosta¢ dodana. Dopuszcza sie jednak zastapienie
poprzedniej tresci oktadki nowa pod warunkiem wyraznej zgody poprzedniego wydawcy, od ktérego stara tres¢ pochodzi.

Niniejsza Licencja nie oznacza, iz autor (autorzy) i wydawca (wydawcy) wyrazaja zgodg na publiczne uzywanie ich nazwisk w celu
zapewnienia autorytetu jakiejkolwiek Zmodyfikowanej wersji.

5. Laczenie dokumentow

Licencjobiorca moze taczy¢ Dokument z innymi dokumentami wydanymi na warunkach niniejszej Licencji, na warunkach podanych dla
wersji zmodyfikowanych w czesci 4 powyzej, jednak tylko wtedy, gdy w potaczeniu zostana zawarte wszystkie Sekcje niezmienne
wszystkich oryginalnych dokumentéw w postaci niezmodyfikowanej i gdy beda one wymienione jako Sekcje niezmienne potaczenia w jego
nocie licencyjnej.

Potaczenie wymaga tylko jednej kopii niniejszej Licencji, a kilka identycznych Sekcji niezmiennych moze zosta¢ zastapionych jedna. Jezeli
istnieje kilka Sekcji niezmiennych o tym samym tytule, ale r6znej zawartosci, Licencjobiorca jest zobowiazany uczyni¢ tytut kazdej z nich
unikalnym poprzez dodanie na jego koncu, w nawiasach, nazwy oryginalnego autora lub wydawcy danej sekcji, o ile jest znany, lub
unikalnego numeru. Podobne poprawki wymagane sa w tytutach sekcji na liscie Sekcji niezmiennych w nocie licencyjnej potaczenia.

W potaczeniu Licencjobiorca musi zawrze¢ wszystkie sekcje zatytutowane "Historia" z dokumentéw oryginalnych, tworzac jedna sekcje
"Historia". Podobnie ma postapi¢ z sekcjami "Podzigkowania" i "Dedykacje". Wszystkie sekcje zatytutowane "Adnotacje™ nalezy usunac.

6. Zbiory dokumentéw

Licencjobiorca moze utworzy¢ zbiér sktadajacy sie z Dokumentu i innych dokumentdw wydanych zgodnie z niniejsza Licencja i zastapi¢
poszczegdlne kopie Licencji pochodzace z tych dokumentéw jedna kopia dotaczona do zbioru, pod warunkiem zachowania zasad Licencji
dotyczacych kopii dostownych we wszelkich innych aspektach kazdego z dokumentéw.

Z takiego zbioru Licencjobiorca moze wyodrebni¢ pojedynczy dokument i rozpowszechnia¢ go niezaleznie na zasadach niniejszej Licencji,
pod warunkiem zamieszczenia w wyodrgbnionym dokumencie kopii niniejszej Licencji oraz zachowania zasad Licencji we wszystkich
aspektach dotyczacych dostownej kopii tego dokumentu.

7. Zestawienia z pracami niezaleznymi

Kompilacja Dokumentu lub jego pochodnych z innymi oddzielnymi i niezaleznymi dokumentami lub pracami nie jest uznawana za
Zmodyfikowana wersje Dokumentu, chyba ze odnosza sie do niej jako do catosci prawa autorskie. Taka kompilacja jest nazywana
zestawieniem, a niniejsza Licencja nie dotyczy samodzielnych prac skompilowanych z Dokumentem, jesli nie sa to pochodne Dokumentu.

Jezeli do kopii Dokumentu odnosza si¢ wymagania dotyczace Tresci oktadki wymienione w czesci 3 i jezeli Dokument stanowi mniej niz
jedna czwarta catosci zestawienia, Tres¢ oktadki Dokumentu moze by¢ umieszczona na oktadkach zamykajacych Dokument w obrebie
zestawienia. W przeciwnym razie Tres¢ oktadki musi si¢ pojawic¢ na oktadkach catego zestawienia.

8. Ttumaczenie

Ttumaczenie jest uznawane za rodzaj modyfikacji, a wiec Licencjobiorca moze rozpowszechnia¢ ttumaczenia Dokumentu na zasadach
wymienionych w punkcie 4. Zastapienie Sekcji niezmiennych ich tltumaczeniem wymaga specjalnej zgody wiascicieli prawa autorskiego.
Dopuszcza sie jednak zamieszczanie ttumaczen wybranych lub wszystkich Sekcji niezmiennych obok ich wersji oryginalnych. Podanie
ttumaczenia niniejszej Licencji mozliwe jest pod warunkiem zamieszczenia takze jej oryginalnej wersji angielskiej. W przypadku
niezgodnosci pomiedzy zamieszczonym tlumaczeniem a oryginalna wersja angielska niniejszej Licencji moc prawna ma oryginalna wersja
angielska.

9. Wygasniecie

Poza przypadkami jednoznacznie dopuszczonymi na warunkach niniejszej Licencji nie zezwala sie Licencjobiorcy na kopiowanie,
modyfikowanie, czy rozpowszechnianie Dokumentu ani tez na cedowanie praw licencyjnych. We wszystkich pozostatych wypadkach kazda
préba kopiowania, modyfikowania lub rozpowszechniania Dokumentu albo cedowania praw licencyjnych jest niewazna i powoduje
automatyczne wygasniecie praw, ktére licencjobiorca nabyt z tytutu Licencji. Niemniej jednak w odniesieniu do stron, ktére juz otrzymaty
od Licencjobiorcy kopie albo prawa w ramach niniejszej Licencji, licencje nie zostana anulowane, dopdki strony te w petni sie do nich
stosuja.

10. Przyszte wersje Licencji

W miare potrzeby Free Software Foundation moze publikowa¢ nowe poprawione wersje GNU Free Documenation License. Wersje te musza
pozostawa¢ w duchu podobnym do wersji obecnej, choé moga sig rézni¢ w szczegdtach dotyczacych nowych probleméw czy zagadnien.
Patrz http://www.gnu.org/copyleft/. Kazdej wersji niniejszej Licencji nadaje sie wyrdzniajacy ja numer. Jezeli w Dokumencie podaje si¢
numer wersji Licencji, oznaczajacy, iz odnosi sie do niego podana “lub jakakolwiek p6zniejsza" wersja licencji, Licencjobiorca ma do
wyboru stosowac¢ si¢ do postanowien i warunkéw albo tej wersji, albo ktorejkolwiek wersji pozniejszej opublikowanej oficjalnie (nie jako
propozycja) przez Free Software Foundation. Jesli Dokument nie podaje numeru wersji niniejszej Licencji, Licencjobiorca moze wybraé
dowolna wersje kiedykolwiek opublikowana (nie jako propozycja) przez Free Software Foundation.

Zatacznik: Jak zastosowa¢ te Licencje dla swojego dokumentu.
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Aby zastosowac¢ te Licencje w stosunku do dokumentu swojego autorstwa, dotacz kopie Licencji do dokumentu i zamies$¢ nastepujaca
informacje o prawach autorskich i uwagi o licencji bezposrednio po stronie tytutowej.

Copyright (c) ROK TWOJE IMIE | NAZWISKO

Udziela si¢ zezwolenia do kopiowania rozpowszechniania i/lub

modyfikacje tego dokumentu zgodnie z zasadami Licencji GNU Wolnej
Dokumentacji w wersji 1.1 lub dowolnej p6zniejszej opublikowanej przez

Free Software Foundation; wraz z zawartymi Sekcjami Niezmiennymi LISTA
TYTULOW SEKCJI, wraz z Tekstem na Przedniej Oktadce LISTA i z Tekstem na
Tylnej Oktadce LISTA.

Kopia licencji zataczona jest w sekcji zatytutowanej "GNU Free

Documentation License"

Jesli nie zamieszczasz Sekceji Niezmiennych, napisz "nie zawiera Sekcji Niezmiennych" zamiast spisu sekcji niezmiennych. Jesli nie
umieszczasz Teksu na Przedniej Oktadce wpisz "bez Tekstu na Oktadce™ w miejsce "wraz z Tekstem na Przedniej Oktadce LISTA",
analogicznie postap z "Tekstem na Tylnej Oktadce"

Jesli w twoim dokumencie zawarte sa nieszablonowe przyktady kodu programu, zalecamy abys takze uwolnit te przyktady wybierajac
licencje wolnego oprogramowania, taka jak Powszechna Licencja Publiczna GNU, w celu zapewnienia mozliwosci ich uzycia w wolnym
oprogramowaniu.

Informacja prawie autorskim powyzej.
Free Software Foundation, Inc., 59 Temple Place - Suite 330, Boston, MA 02111, USA

Ttumaczenie na jezyk polski: Krzysztof Labanowski, w: “Linux - podrecznik administratora sieci*, Wydawnictwo RM, Warszawa 2000.

Poprawiono kilka literéwek, zmieniono "wolnodostgpny" na "wolny".
W.Kotwica (wkotwica(at)post.pl)

Cze$¢ omawiajaca sposob stosowania GNU FDL do wiasnej dokumentacji zostata podestana przez Przemka Sarnowskiego
(Przemyslaw.Sarnowski(at)nfosigw.gov.pl)
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